ZAWIADOMIENIE
o trybie przetwarzania i ochronie danych osobowych

SPOLKA AKCYJINA "KREDOBANK" (zwana dalej Bankiem), zgodnie z wymogami art. 12
ustawy Ukrainy "O ochronie danych osobowych" z dnia 1 czerwca 2010 r. nr 2297-V1, niniejszym
zawiadamia Panstwa, jako podmiotéw danych osobowych (zwanych dalej DO), o celu, podstawach
1 trybie przetwarzania DO, a takze o prawach podmiotu DO w zwigzku z nawigzaniem stosunkow
prawnych z Bankiem.

W celu zapewnienia wiasciwej ochrony danych osobowych, Bank kieruje si¢ i przestrzega
obowigzujacego ustawodawstwa Ukrainy, a mianowicie: Ustawy Ukrainy "O ochronie danych
osobowych", Ustawy Ukrainy "O dostepie do informacji publicznej", Ustawy Ukrainy "O bankach i
bankowosci", Konstytucji Ukrainy oraz innych ustaw i normatywnych aktéw prawnych Ukrainy.
Ponadto Bank uwzglednia wymogi Konwencji o ochronie 0s6b w zwigzku z zautomatyzowanym
przetwarzaniem danych osobowych oraz wymogi Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27.04.2016 r. i w sprawie swobodnego przeptywu takich danych (General Data
Protection Regulation).

Cel i podstawy przetwarzania DO

Celem przetwarzania DO w Banku jest $wiadczenie ustug bankowych (finansowych),
nawigzywanie stosunkow biznesowych, pracowniczych i umownych, przygotowywanie sprawozdan
finansowych 1 statystycznych zgodnie z wymogami ustawodawstwa Ukrainy, przepiséw
wewnetrznych dokumentow Banku.

Cel przetwarzania DO moze ulec zmianie ze wzglgedu na zmiany warunkéw/charakteru relacji
biznesowych lub zmiany w ustawodawstwie Ukrainy.

Podstawami przetwarzania DO s3:
* zgoda podmiotu DO;

+ zezwolenie udzielone Bankowi jako Wtascicielowi DO zgodnie z wymogami ustawodawstwa
Ukrainy wylacznie w celu wykonywania swoich uprawnien;

* zawieranie 1 wykonywanie warunkéw czynnosci prawnej, ktorej strong jest podmiot DO, lub ktora
jest zawierana na rzecz podmiotu DO lub w celu realizacji dziatah poprzedzajacych zawarcie
czynnos$ci prawnej na zgdanie podmiotu DO;

* ochrona zywotnych interesow podmiota DO;

* konieczno$¢ wywigzania si¢ z obowiazku Banku jako Wtasciciela DO, ktory jest przewidziany
przepisami prawa;

» konieczno$¢ ochrony prawnie uzasadnionych interesow Banku, Osob Trzecich, z wyjatkiem
przypadkéw, gdy Podmiot DO Zada zaprzestania przetwarzania jego DP i potrzeba ochrony DO
przewaza nad takim interesem.

Bank, jako podmiot wstgpnego monitoringu finansowego, przetwarza dane osobowe podczas
identyfikacji w celu zapobiegania i zwalczania legalizacji (prania) dochodow pochodzacych z
przestepstwa, zgodnie z wymogami Ustawy Ukrainy "O zapobieganiu i przeciwdziataniu legalizacji
(praniu) dochodow z przestepstwa, finansowania terroryzmu i finansowania proliferacji broni
masowego razenia" nr 361-1X z dnia 06.12.2019 r.

Wrtascicielem DO jest SPOtKA AKCYJNA "KREDOBANK", kod EDRPOU 09807862, adres: 79026, Lwéw, ul.
Sacharowa, 78, tel.:0800500850, (032)2972345.



Struktura DO i Zrédla ich pozyskania

Bank przetwarza DO pozyskane od o0sob trzecich, jesli jest to przewidziane przez
ustawodawstwo Ukrainy lub zostato przez nie zapewnione z gwarancja, ze takie pozyskanie zostato
zrealizowane przez osobe trzecig zgodnie z wymogami ustawodawstwa Ukrainy i nie narusza praw
0sob, ktorych DO zostaja przekazane Bankowi.

Bank przetwarza DO nastepujacych osob fizycznych:
- klientow;

- kontrahentow;

- akcjonariuszy;

- pracownikow;

- dostawcow, pracownikéw dostawcow;

- innych 0so6b fizycznych.

Struktura DO os6b, ktére moga by¢ przetwarzane przez Bank: nazwisko, imig, imie
odojcowskie; date i miejsce urodzenia; organ wydajacy i data wydania paszportu; seria i numer
paszportu; numer dowodu osobistego; adres zamieszkania; adres rejestracji, obywatelstwo; ptec;
numer ewidencyjny karty rejestracyjnej podatnika (numer identyfikacyjny), numer ubezpieczenia
spolecznego, numer telefonu; osobisty adres e-mail; obrazy fotograficzne; status podatkowy;
cztonkostwo w partiach politycznych i zwigzkach zawodowych; informacje o skazaniu; nagrania
glosu; nagrania wideo; informacje o rachunku platniczym/karcie platniczej; informacje o majatku
osobistym, dane o lokalizacji i dane online identyfikatoréw online (adres IP, pliki cookie, znaczniki
identyfikacji radiowej lub inne identyfikatory, ktore moga pozostawiac¢ §lady 1 by¢ wykorzystywane
do profilowania i identyfikacji), ustawienia przegladarki internetowej i inne dane w zaleznos$ci od
charakteru relacji migdzy podmiotem DO i Bankiem.

Zgoda podmiotu DO

Zgode podmiotu DO uzyskuje si¢ od wszystkich podmiotéw DO, w tym wszystkich osob
fizycznych, przedstawicieli osob prawnych — oséb fizycznych, osoéb fizycznych-przedsigbiorcow,
oprocz przypadkow, gdy wystepuja inne podstawy do przetwarzania DO.

Zgoda musi by¢ wyrazona poprzez jasne 1 pozytywne dzialanie, ktore stanowi dobrowolne,
konkretne, uzasadnione i1 jednoznaczne wyrazenie zgody osoby, ktorej dane dotycza, na
przetwarzanie dotyczacych jej danych osobowych.

Zgoda podmiotu DO moze by¢ udzielona Bankowi w formie:

- dokumentu papierowego zawierajagcego dane pozwalajacymi na identyfikacje tego
dokumentu, w tym zgoda podmiotu DO zawartg w tresci umowy, wniosku, kwestionariusza, wniosku
aplikacyjnego, petnomocnictwa wewnatrzbankowego lub innych dokumentéw podpisanych przez
podmiot DO;

- dokonywania czynnosci dostgpnych dla podmiotu DO podczas rejestracji w systemie
teleinformatycznym Banku poprzez zaznaczenie udzielenia zgody na przetwarzanie jego danych
osobowych zgodnie z sformutowanym celem ich przetwarzania, z zastrzezeniem, ze taki system nie
stwarza mozliwos$ci przetwarzania danych osobowych do czasu dokonania znaku, wylacznie w
zakresie transakcji dokonywanych w formie elektroniczne;;

- elektronicznej, poprzez dokonywanie czynno$ci dostepnych dla podmiotu DO w dane;j
sieci/systemie telekomunikacyjnym, zarejestrowanych przez sprzgt operatora/dostawcy ustug
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telekomunikacyjnych podczas rejestracji podmiotu DO w odpowiedniej sieci/systemie
teleinformatycznym i/lub podczas odwiedzania strony internetowej w Internecie, a mianowicie:
poprzez umieszczenie odpowiedniego oznaczenia/zaznaczenia i/lub poprzez wybor odpowiednich
ustawien technicznych i/lub za pomoca sygnaléw wybierania tonowego;

- ustnej, poprzez wymian¢ informacji droga glosowa w czasie rzeczywistym z
wykorzystaniem sieci telekomunikacyjnych w toku rozmowy pomiedzy podmiotem DO a
upowaznionym przedstawicielem Banku za posrednictwem centrum kontaktowego Banku.

Kazda forma zgody potwierdza, ze klient lub potencjalny klient zapoznat si¢ z informacjami
zawartymi w niniejszym zawiadomieniu, w szczeg6lnosci: dotyczacymi zrodet gromadzenia danych
osobowych, lokalizacji danych osobowych, celu ich przetwarzania, warunkéw zapewnienia dostgpu
do danych osobowych, ich przekazywania oraz oséb trzecich, ktorym dane osobowe moga by¢
przekazywane, lokalizacji wtasciciela 1 administratora danych osobowych, $wiadomosci
przetwarzania danych osobowych.

Dokumenty (informacje) potwierdzajace zgode osoby, ktorej dane dotycza, na przetwarzanie
jego/jej DO beda przechowywane przez Bank nie dluzej niz jest to konieczne do przetwarzania takich
danych zgodnie z wymogami ustawodawstwa Ukrainy.

Przetwarzanie danych osobowych zgodnie z wymogami Ustawy Ukrainy "O zapobieganiu i
przeciwdziataniu legalizacji (praniu) dochodéw z przestepstwa, finansowania terroryzmu i
finansowania proliferacji broni masowego razenia" odbywa si¢ bez uzyskania zgody osoby, ktorej
dane dotycza 1 nie stanowi naruszenia ustawy Ukrainy "O ochronie danych osobowych".

Bank przetwarza DO, ktore sg informacja publiczng w postaci danych otwartych i uzyskang
ze zrddet publicznie dostgpnych, bez konieczno$ci uzyskiwania zgody podmiotu DO.

Zgloszenie si¢ do Banku lub skorzystanie przez osobg fizyczna z ustug Banku jest
roéwnoznaczne z wyrazeniem zgody przez takg osobg¢ na przetwarzanie przez Bank jej DO w zwigzku
z takim ztozeniem wniosku lub korzystaniem z ustug Banku.

Sprzeciw danej osoby wobec przetwarzania DO niezbgdnego do wywigzania si¢ przez Bank
z cigzacych na nim obowigzkoéw, w tym cofnigcie przez t¢ osobe zgody na przetwarzanie danych,
moze stac si¢ podstawg do zakonczenia wywigzywania si¢ przez Bank z warunkow zawartych umow.

W przypadku, gdy osoba fizyczna wycofa swoja zgode na przetwarzanie danych dotyczacych
przetwarzania danych bez przeprowadzenia procedur niezbednych do zakoficzenia stosunkow
umownych lub innych stosunkow z Bankiem, Bank bedzie nadal przetwarzat dane dotyczace
przetwarzania danych w granicach i zakresie wynikajacym z realizacji istniejacych stosunkow
prawnych 1 ustawodawstwa Ukrainy, w tym w celu ochrony praw i1 uzasadnionych intereséw Banku
wynikajacych z uméw.

Przetwarzanie DO
DO w Banku moga by¢ przetwarzane w formie elektronicznej i papierowe;.

W odniesieniu do informacji osobowych podmiotu DO, ich poufnos$¢ jest zachowana, z
wyjatkiem przypadkow przewidzianych przez ustawodawstwo Ukrainy lub dobrowolne
udostepnienie przez podmiot DO informacji o sobie w celu publicznego dostepu do nieograniczonej
liczby oséb.

Przetwarzanie DO w systemie informatycznym (zautomatyzowanym) odbywa si¢ za pomocg
systemu bezpieczenstwa informacji (sieciowego 1 antywirusowego).

Bank nie korzysta z w pelni zautomatyzowanego podejmowania decyzji przy przetwarzaniu
DO.
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W celu zapewnienia jakosci 1 bezpieczenstwa obstugi, Bank dokonuje nagran
dzwigkowych/nagran rozméw telefonicznych pomigdzy osobami fizycznymi a pracownikami Banku,
nagran fotograficznych/wideo oséb przebywajacych w pomieszczeniach i bankomatach Banku na
nos$nikach magnetycznych i/lub elektronicznych, a wyniki nagran/filmowania Bank wykorzystuje
takze jako materiat dowodowy. Dane z systemu monitoringu wizyjnego Banku (nagrania foto/wideo
w pomieszczeniach Banku i bankomatow), nagrania audio/nagrania rozméw telefonicznych z
pracownikami Banku moga by¢ wykorzystywane w indywidualnych przypadkach, zar6wno przez
sam Bank, jak i przez wlasciwe organy panstwowe, w tym sad (jako dowod w postgpowaniu karnym),
organy $cigania (dla celow bezpieczenstwa), sady (w celu udostepnienia dowodéw w sprawach
cywilnych 1 gospodarczych), pracownikéw Banku, $wiadkow wykroczen, pokrzywdzonych
wykroczeniami (w zwigzku z dochodzeniem swoich roszczen), ubezpieczenia (wytgcznie w celu
uregulowania roszczen ubezpieczeniowych), adwokatow i inne organy do petnienia funkcji organow
scigania).

Specyfika przetwarzania DO w Internecie i aplikacjach mobilnych

Korzystajac ze strony internetowej Banku lub strony internetowej Partnerow Banku, a takze
serwisu internetowego bankowos$¢ online, podmiot DO wyraza zgod¢ na wykorzystywanie przez
Bank takich danych jak pliki cookies, loginy i hasta dostepu, adres IP, numer w sieci komodrkowej,
parametry i ustawienia przegladarek internetowych w celu swiadczenia ustug przez Bank, oceny
danych statystycznych czy skutecznosci kampanii reklamowych. Bank moze rowniez przetwarzaé
informacje o urzadzeniu (wersja systemu operacyjnego, model sprzetu, IMEI i inne unikalne
identyfikatory urzadzenia, Bank nie zbiera informacji o historii polaczen, wiadomosci SMS itp.),
danych potaczenia, ruchu, daty, godzinie, czasie pracy w sieci.

Klient upowaznia Bank do korzystania z numeréw telefonow, nazw kontaktow i ich
wizerunku znajdujacych si¢ w urzadzeniu mobilnym Klienta w celu szybkiego przekazania srodkow
pieni¢znych za pomoca serwisu internetowego bankowos¢ online.

Bank réwniez gromadzi i przechowuje informacje, ktore klient Banku przekazuje
bezposrednio Bankowi, a takze dane klienta Banku jako uzytkownika, ktore sg wykorzystywane do
jego rejestracji i/lub rejestracji jego urzadzenia w aplikacji mobilnej do obstugi ptatnosci klienta tego
Banku.

Bank wykorzystuje zgromadzone przez siebie informacje (i moze taczy¢ je z innymi
zebranymi informacjami o kliencie Banku) w nast¢pujacych celach:

* rejestracji klienta Banku 1/lub jego urzadzenia w Ustugach;
* Swiadczenia ustugi lub petnienia funkcji w ramach Ustug zamowionych przez klienta Banku;

* dostarczania spersonalizowanych tresci i rekomendacji dotyczacych sposobu korzystania z aplikacji
mobilnej;

 w celach reklamowych, np. dostarczania klientowi Banku spersonalizowanych ofert, wysylania mu
komunikatéw reklamowych;

* w celu oceny i analizy rynku, klientow, produktdw i1 ustug $wiadczonych za posrednictwem aplikacji
mobilnej (w tym przeprowadzania ankiet dla klientow dotyczacych ushug $wiadczonych za
posrednictwem aplikacji mobilnej);

» prowadzenie badan dotyczacych sposobu korzystania przez klientoéw-uzytkownikéw Banku ze
swiadczonych Ustug w celu poprawy jakosci §wiadczonych ustug;

* zapewnienia aktualizacji 1 wsparcia technicznego dla Ustug na urzadzeniu klienta Banku;
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* wyznaczania wspoiczynnika (wynik oceny zachowan telekomunikacyjnych 1 parametrow
telekomunikacyjnych konsumenta) w ramach korzystania z ustug telefonii komérkowej (mobilnej)
tacznosci;

* inne cele wedtug uznania Banku..

Podmiot DO jest bezposrednio odpowiedzialny za kontrolowanie dostgpu do swojego
komputera, telefonu komoérkowego, tabletu lub innego urzadzenia mobilnego, aplikacji mobilne;,
ktéra moze by¢ zainstalowana na jego urzadzeniu mobilnym, podmiot jest rowniez odpowiedzialny
za przechowywanie swoich haset i/lub kodu PIN oraz za rozpowszechnianie (rozprzestrzenianie) tych
informacji osobom trzecim.

W przypadku, gdy podmiot DO dobrowolnie udostgpni osobom trzecim swdj komputer,
telefon komorkowy, tablet lub inne urzadzenie i/lub powyzsze informacje, osoba trzecia bedzie miata
dostep do rachunku klienta Banku oraz danych osobowych tego podmiotu, przy czym Bank nie
ponosi odpowiedzialnosci za takie przypadki.

Podmiot DO jest zobowigzany do niezwlocznego powiadomienia Banku, jezeli uzna, Ze
doszto do naruszenia bezpieczenstwa jego danych osobowych w aplikacji mobilne;.

Przechowywanie, zmiana i usuwanie DO

Przechowywanie DO wiaze si¢ z dziataniami majacymi na celu zapewnienie ich integralnosci
i odpowiedniego trybu dostgpu do nich. Okres przechowywania DO nie jest dtuzszy, niz jest to
konieczne do przetwarzania takich danych zgodnie z wymogami ustawodawstwa Ukrainy.

Czynnosci zwigzane ze zmiang DO sg realizowane na podstawie umotywowanego pisemnego
wniosku podmiotu DO, na zadanie innych podmiotéw stosunkéw zwigzanych z DO, jezeli istnieje
zgoda podmiotu DO lub dana zmiana jest realizowana na mocy orzeczenia sadu, ktore weszto w
zycie. Zmiany w DO, ktére nie odpowiadaja rzeczywistosci, s3 dokonywane natychmiast od
momentu stwierdzenia rozbieznos$ci.

DO podlegaja usunigciu/zniszczeniu w nastepujacych przypadkach:

» wygasnigcie okresu przechowywania danych, ktory jest definiowany na podstawie nomenklatury
spraw okreslonej kategorii podmiotu DO 1 jest ustalany zgodnie z wymogami obowigzujacego
ustawodawstwa Ukrainy;

* ustanie stosunkéw prawnych pomiedzy podmiotem DO a wiascicielem DO/administratorem DO,
chyba ze przepisy prawne stanowig inaczej;

» wydanie odpowiedniego zarzadzenia przez Komisarza lub wyznaczonych przez niego urzednikow
sekretariatu Komisarza;

* uprawomocnienie si¢ orzeczenia sagdu o usunieciu lub zniszczeniu danych dotyczacych osoby
fizycznej;

* na umotywowany wniosek podmiotu DO, o ile nie jest to sprzeczne z wymogami ustawodawstwa
Ukrainy

Bank przetwarza dane osobowe w niezbgdnym zakresie, przez caty okres trwania wszelkich
relacji biznesowych z wilasciwymi podmiotami danych osobowych (poczawszy od zawarcia
umowy/zamowienia ustug, ich wykonania, a skonczywszy na rozwigzaniu umow zawartej umowy,
zakonczenia obstugi klienta Banku), a takze do czasu wygasnigcia termindw przechowywania
informacji (dokumentéw zawierajacych takie informacje) przewidzianych w warunkach zawartych
umow lub ustawodawstwa Ukrainy, w tym Ustawy Ukrainy "O zapobieganiu i przeciwdzialaniu
legalizacji (praniu) dochodéw z przestgpstwa, finansowania terroryzmu i1 finansowania proliferacji
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broni masowego razenia",
Zasadach stosowania wykazu dokumentéw wytworzonych w ramach dziatalno$ci Narodowego
Banku Ukrainy i bankéw Ukrainy, ktore zostaty zatwierdzone Postanowieniem Zarzadu Narodowego
Banku Ukrainy z dnia 27 listopada 2018 roku N 130, przepisach wewnetrznych Banku.

Tryb dostepu do DO

W ramach Banku dostep do danych osobowych uzyskyja komorki/jednostki organizacyjne
Banku i/lub poszczegolni pracownicy w celu wykonywania przez nich obowiazkéw shuzbowych
(pracowniczych) zwigzanych z wykonywaniem obowigzkéw umownych, prawnych i/lub
regulacyjnych Banku oraz realizacja prawnie uzasadnionych interesow Banku. Kazdy pracownik
Banku podpisuje zobowigzanie do zachowania poufnosci informacji, do ktorych ma dostep

Dostep do DO os6b trzecich odbywa si¢ na podstawie 1 na warunkach umow zawartych z tymi
osobami, w granicach przewidzianych zgoda podmiotu DO oraz z uwzglednieniem wymogow
obowigzujacych przepiséw prawa.

W przypadku zaistnienia podstaw do przetwarzania DO, Bank ma prawo do dystrybucji DO,
przekazania go osobom zarzadzajacym lub osobom trzecim, w tym poza granicami Ukrainy,
podmiotom zagranicznym, lub udost¢pnienia go osobom trzecim, jezeli s3 one w stanie zapewnic
spelnienie wymogow prawa oraz dysponujg odpowiednimi srodkami technicznymi i organizacyjnymi
do ochrony DO, w szczeg6lnosci:

+ dla zapewnienia wykonywania przez osoby trzecie ich funkcji lub $wiadczenia ushug na rzecz
Banku, w szczegblnosci na rzecz bieglych rewidentow, rzeczoznawcoéw, zaktadow ubezpieczen,
systemow platnosci, instytucji dokonujacych identyfikacji, autoryzacji i przetwarzania operacji,
bankow bedacych kontrahentami oraz innych osob, w tym operatorow telekomunikacyjnych
swiadczacych ustugi lacznosci ruchomej (mobilnej), jezeli takie funkcje i ustugi sa zwigzane z
dziatalnoscig Banku, przeprowadzanymi przez niego operacjami, wydawanymi przez niego
instrumentami platniczymi 1 innymi instrumentami, lub sg niezbedne do zawarcia i realizacji umow
(czynnosci prawnych) przez Bank, §wiadczenia odpowiednich ustug na rzecz klienta Banku, a takze
na rzecz partneroOw Banku;

¢PKO Bank Polski SA oraz innym osobom nalezacym ze wzgledu na charakter powigzan
korporacyjnych do grupy bankowej, do ktorej nalezy Bank na Ukrainie, lub do Grupy Kapitatowe;j
PKO Bank Polski SA;

e Bankowi Gospodarstwa Krajowego 1 innym zagranicznym instytucjom finansowym na realizacj¢
programéw Komisji Europejskiej na pokrycie prawdopodobnych strat poniesionych przez Bank w
zwiazku z udzielaniem kredytow matym, srednim i korporacyjnym przedsigbiorstwom na Ukrainie.

* Biuro Historii Kredytowych;

* w przypadku wystapienia podstaw do przekazania tajemnicy bankowej osobom trzecim zgodnie z
ustawodawstwem Ukrainy lub zgodnie z warunkami zawartych umow;

+ osobom, ktore §wiadcza na rzecz Banku ustugi przechowywania lub przesylania dokumentow,
tworzenia 1 przechowywania ich kopii elektronicznych (archiwa, bazy danych);

 osobom, ktore reprezentujg interesy Banku lub $§wiadczg ustugi/prowadza inng dziatalno$¢ Banku,
ktdra nie jest sprzeczna z ustawodawstwem Ukrainy;

* osobom $wiadczacym na rzecz Banku wuslugi w zakresie organizacji przesylek
pocztowych/przewozu, ustug kurierskich, wysytania wiadomosci SMS (operatorzy pocztowi, firmy
kurierskie, przewoznicy, dostawcy ustug telekomunikacyjnych itp.)
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» operatorom telekomunikacyjnym $wiadczacym ustugi lacznosci ruchomej (mobilnej) w celu
okreslenia wspoOtczynnika (wyniku oceny zachowan telekomunikacyjnych i parametrow
telekomunikacyjnych konsumenta) oraz wykorzystywania przez Bank/osoby trzecie informacji
otrzymanych od operatoréow telekomunikacyjnych w celu $wiadczenia ustlug bankowych na rzecz
klienta;

» w innych przypadkach przewidzianych przez ustawodawstwo Ukrainy i warunki umow zawartych
przez Bank, a takze gdy rozpowszechnianie/przekazanie DO jest konieczne ze wzgledu na funkcje,
uprawnienia i obowigzki Banku w odpowiednich stosunkach prawnych.

Przekazanie DO osobom trzecim jest w tych przypadkach realizowane przez Bank bez
uzyskania dodatkowej pisemnej zgody 1 odrgbnego powiadomienia osoby fizycznej — podmiotu DO.
Podmiot relacji zwigzanych z DO sktada do Banku wniosek o dostep do DO

Odbiorcami DO klientéw Banku stanowigcych tajemnice bankowa moga by¢:

o wszelkie osoby, ktorym Bank musi przekaza¢ (ujawnic¢) DO klientow na podstawie i zgodnie
z warunkami prawidlowo wykonanej zgody (zezwolenia) na takie przekazanie udzielonej
przez tych klientow na rzecz Banku;

Sady;

Prokuratura Ukrainy;

Panstwowa Stuzba Migracyjna Ukrainy;

organy Stuzby Bezpieczenstwa Ukrainy;

Pafistwowe Biuro Sledcze;

organy Policji Panstwowej;

Narodowe Biuro Antykorupcyjne Ukrainy;

organy Komitetu Antymonopolowego Ukrainy;

centralny organ wykonawczy, ktory realizuje polityke podatkowa panstwa;

centralny organ wykonawczy realizujacy polityke panstwa w zakresie zapobiegania i
przeciwdziatania legalizacji (praniu) dochodéw pochodzacych z przestgpstwa, finansowania
terroryzmu oraz finansowania rozprzestrzeniania broni masowego razenia;

organy panstwowej stuzby wykonawczej;

komornicy sadowi;

Krajowa Komisja Papierow Wartosciowych i Gietd;

Krajowa Agencja ds. Zapobiegania Korupcji;

Narodowa Agencja Ukrainy ds. Odnajdywania, Sledzenia i Zarzadzania Majatkiem
Pochodzacym z Korupcji 1 Innych Przestepstw;

Centralny organ wykonawczy, ktéry odpowiada za ksztaltowanie polityki finansowej
panstwa;

Biuro Bezpieczenstwa Ekonomicznego Ukrainy

panstwowe kancelarie notarialne;

notariusze prywatni;

zagraniczne urzedy konsularne;

Narodowy Bank Ukrainy (w tym, System BankID NBU);

inne banki;

e Bank Gospodarstwa Krajowego i innym zagranicznym instytucjom finansowym na realizacje¢
programéw Komisji Europejskiej na pokrycie prawdopodobnych strat poniesionych przez
Bank w zwigzku 2z wudzielaniem kredytow matym, $rednim 1 korporacyjnym
przedsiebiorstwom na Ukrainie.

e Dbenefecjent rachunku zastrzezonego (escrow);

e obcigzajacy na warunkach obcigzenia, ktorego przedmiotem sa prawa majatkowe do srodkow

pienieznych znajdujacych si¢ na rachunku bankowym klienta, jezeli prawo obcigzajacego do
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otrzymania stosownych informacji wynika z czynno$ci prawnej, na podstawie ktoérej takie
obcigzenie powstaje;

¢ inne instytucje kredytowe i finansowe lub podobne podmioty;

e w ramach Programu "eWsparcie" odbiorcami DO klientow Banku moga by¢: Ministerstwo
Transformacji Cyfrowej Ukrainy, Ministerstwo Gospodarki Ukrainy oraz Oschadbank SA.

Bank ujawnia odbiorcom tylko te dane, ktére sa mu potrzebne do realizacji stosunkow
umownych (prowadzenia stosunkow biznesowych) z klientami - podmiotami DO lub ktére Bank jest
zobowigzany przekaza¢ (ujawni¢) w ramach wypelniania obowigzku przewidzianego przez
ustawodawstwo Ukrainy.

Ochrona DO

Ochrona DO realizowana jest zgodnie z wymogami pracy z informacjami poufnymi zgodnie
z przepisami wewngetrznymi Banku.

Bank, jako Wtasciciel DO, zobowigzany jest do podjecia $rodkéw organizacyjnych i
technicznych w celu zapewnienia ich poufnosci, integralnosci i dostepnosci.

Administratorzy DO s3 zobowiazani do zapobiegania ujawnianiu DO, o ktorych dowiedzieli
si¢ w zwigzku z realizacjg stosunkéw umownych (na podstawie podpisania umoéw o zachowaniu
poufnosci).

Uprawnienia dostepu do DO przystuguja pracownikom Banku w granicach okreslonych przez
ich obowiazki stuzbowe. Wszyscy pozostali pracownicy s3 uprawnieni do uzupetniania informacji
tylko w odniesieniu do wlasnych DO.

W celu zapewnienia bezpieczenstwa przetwarzania DO stosowane sg specjalne techniczne
srodki ochrony, w tym w zakresie zapobiegania nieuprawnionemu dostepowi do przetwarzanych DO
oraz technologicznego 1 programowego kompleksu, za pomocg ktorego odbywa si¢ przetwarzanie
DO.

Stosowane przez Bank zabezpieczenia DO obejmuja:
- zroznicowanie dostepu;
- podejmowane sg dziatania w celu tworzenia kopii zapasowych;
- ochrona antywirusowa i sieciowa;
- ochrona kanatow transmisji danych (kryptograficznych, fizycznych) przed nieuprawniong
ingerencja;
- zrdéznicowanie dostepu do pomieszczen i1 szaf kartotekowych;
- przechowywanie w metalowych szafach ogniotrwatych.

W celu uzyskania dostgpu do danych osobowych, a takze w celu wyjasnienia kwestii
zwigzanych z przetwarzaniem i1 ochrong danych osobowych w Banku, podmiot danych osobowych
musi skontaktowac¢ si¢ pisemnie pod adresem: 79 026, Ukraina, Lwow, ul. Sacharowa, 78 lat, Osoba
Upowazniona ds. Ochrony Danych: Bogdan Gorokhivsky;j

Kontrolg przestrzegania przepisow o ochronie danych osobowych w ramach uprawnien
przewidzianych w ustawodawstwie Ukrainy, wykonuje Komisarz ds. praw cztowieka Rady
Najwyzszej Ukrainy, Ukraina, 01008, m. Kijow, ul. Instytuts’ka, 21/8, tel.: (044) 253 -75-89; 0800-
50-17-20.

Prawa i obowiazki podmiotu DO
Podmiot DO ma prawo:

» wiedzie¢ o zrodtach gromadzenia, umieszczenia swoich DO, cel ich przetwarzania, okresie
przechowywania DO, lokalizacji lub miejscu zamieszkania (pobytu) wiasciciela DO/administratora
DO, Iub wyda¢ odpowiednie polecenie uzyskania tych informacji osobom przez niego
upowaznionym, z wyjatkiem przypadkow okreslonych przez prawo;
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* otrzymywac¢ informacje o warunkach udzielania dostgpu do DO, w tym informacje o Osobach
Trzecich, na rzecz ktorych przekazywane sa jego DO;

* do dostepu do swoich DO;

* otrzymania nie pozniej niz w terminie trzydziestu dni kalendarzowych od daty otrzymania zadania,
z wyjatkiem przypadkow przewidzianych przez prawo, odpowiedzi na pytanie, czy przetwarzane sa
jego DO, a takze otrzymania tre$ci takich danych;

* ztozy¢ uzasadniony wniosek do wtasciciela DO z sprzeciwem wobec przetwarzania jego DO;

* zlozy¢ uzasadnione zadanie zmiany lub zniszczenia swojego swoich DO przez ktoregokolwiek z
wiascicieli DO/administratora DO, jesli dane te sg przetwarzane niezgodnie z prawem lub sa
niewiarygodne;

* do ochrony ich DO przed nielegalnym przetwarzaniem oraz przypadkowgq utrata, zniszczeniem,
uszkodzeniem wynikajacym z celowego zatajenia, nieprzekazania lub nieterminowego przekazania,
a takze w celu ochrony przed dostarczaniem informacji, ktére sg niedoktadne lub dyskredytuja honor,
godnos¢ 1 reputacje biznesowa osoby fizycznej;

* wnosi¢ skargi na przetwarzanie jegi DO do Komisarza lub do sadu;

* stosowac $rodki ochrony prawnej w przypadku naruszenia przepiséw o ochronie DO;

» zglosi¢ zastrzezenia co do ograniczenia prawa do przetwarzania swoich DO,

* cofna¢ zgode na przetwarzanie danych DO;

* zna¢ mechanizm zautomatyzowanego przetwarzania DO;

* do ochrony przed zautomatyzowana decyzja, ktéra wywotuje wobec niego skutki prawne.

Podmiot DO jest zobowigzany do dokonania zmian (udzielenia informacji w celu dokonania zmian),
jezeli przekazane przez niego DO nie sg aktualne lub zawierajg btedy.
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