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Nowa redakcja!

Wymagania Polityki bezpieczenstwa informacji
w SPOLCE AKCYJNEJ ,,KREDOBANK?”

W celu zapewnienia mozliwie najwyzszego poziomu bezpieczenstwa ustug i produktéow bankowych
dostarczanych Klientom Banku oraz wewnetrznych procesow, infrastruktury, ICT i przetwarzanych informacji Bank
wdrozyt System Zarzadzania Bezpieczenstwem Informacji (SZBI) odpowiednio do:

- normatywnych aktow prawnych Narodowego Banku Ukrainy,

- standardow: DSTU ISO/IEC 27001:2023 (ISO/IEC 27001:2022, IDT) ,Bezpieczenstwa informacyjnego,
cyberbezpieczenstwo oraz ochrona poufnosci. System Zarzadzania Bezpieczenstwem Informacji. Wymagania”; DSTU
ISO/IEC 27002:2023 (ISO/IEC 27002:2022, IDT) Bezpieczenstwa informacyjnego, cyberbezpieczenstwo oraz ochrona
poufnosci. Srodki sprawowania kontroli za bezpieczenstwem informacji;

- wymagan przewidzianych w obowiazujacym ustawodawstwie oraz w przepisach wewnetrznych SPOLKI AKCYJNE]
KREDOBANK (dalej — Bank);

- wymagan organizacji kartowych i systemow ptatniczych, ktérych Bank jest uczestnikiem;

- miedzynarodowych standardéw w zakresie bezpieczenstwa informacji, cyberbezpieczenstwa oraz bezpieczenstwa
informacji w $rodowisku chmurowym , powszechnie stosowanych w miedzynarodowej praktyce zasad zapewnienia
bezpieczenstwa informacji orac cyberochrony;

- wymagan wynikajacych z zawartych umow.

Poprzez wdrozenie, wspieranie i rozw6j SZBI, Bank zobowiazuje do wykonywania wymogoéw bezpieczenstwa informacji
i statego udoskonalenia SZBI.

1. Zarzad Banku jest $wiadomy, Ze obecna i przyszla pozycja Banku na rynku finansowym zalezy od:

- szybkosci, efektywnosci i doktadnosci identyfikacji zagrozen/cyberzagrozen oraz sprzyjajacych warunkow dla

dzialalno$ci Banku;

- oszacowania prawdopodobienstwa ich wystgpienia;

- oceny ich wptywu na ciaglo$¢, jakosc¢ i zgodno$¢ z ustawodawstwem procesow biznesowych Banku, a takze wptywu na

pozycje rynkowa i wizerunek Banku;

- efektywnosci doboru i wdrazania odpowiednich dzialan zapobiegajacych zagrozeniom/ cyberzagrozeniom lub

ograniczajacych ich negatywne skutki;

- trafnosci doboru i implementacji rozwigzan zwigkszajacych prawdopodobienstwo wykorzystania mozliwosci;

- glebokiej transformacji cyfrowej we wszystkich aspektach dziatalnosci, odwaznych zmian w modelu operacyjnym i

modelu dystrybucji;

- dywersyfikacji i dyscypliny w zakresie zarzadzania ryzykiem i cyberbezpieczenstwa, odpornosci na szoki rynkowe.

2. Ze wzgledu na to, ze charakter zagrozen w dziatalnosci bankowej zmienia si¢ w kierunku cyberzagrozen, to Zarzad
Banku szczegolng uwage kieruje na zapewnienie bezpieczenstwa informacji i cyberochrong ICT Banku oraz
przetwarzanych w nich danych, a takze uznaje za konieczne przyjecie cato$ciowego, systemowego podejscia do
zarzadzania bezpieczenstwem informacji w Banku.

3. Funkcjonowanie systemu cyberochrony opiera si¢ na nastepujacych zasadach:

1) proporcjonalno$¢ i adekwatno$¢ podejmowanych dziatan w zakresie cyberochrony w stosunku do rzeczywistych oraz
potencjalnych cyberzagrozen;

2) priorytetyzacja dziatan zapobiegawczych;

3) minimalizacji cyberryzyka w dziatalnosci banku;

4) przestrzeganie wymogoéw normatywnych aktow prawnych Narodowego Banku w kwestiach bezpieczenstwa
informacji i cyberochrony, rekomendacji Narodowego Banku na podstawie wynikow kontroli;



5) ciggle wsparcie ze strony Zarzadu Banku cyberodpornosci banku poprzez organizacje efektywnego zarzgdzania
cyberryzykiem.

4, Cele bezpieczenstwa informacji

PeamizoBani bankom mnpuHOMNM, mo BuIUMBalOTH 3 CHcTeMH YNpaBiiHHS 1HQOpMAaIiifHOIO O0€3MeKol0, MOBHHHI
3a0€3MeYUTH JOCSITHEHHS HACTYITHUX LiJiel iHpopMaliitHol Oe3nexu:

- Zgodno$¢ z wymaganiami ustawodawstwa. Podczas przetwarzania informacji przez Bank, a zwtaszcza organizacja
jej ochrony, powinna by¢ zgodna z obowigzujacym ustawodawstwem Ukrainy.

- Dostepnos¢ informacji. Informacja i $rodki jej opracowania sa dostgpne dla 0s6b upowaznionych. Bank zapewnia
akceptowalny poziom dostgpnosci informacji z uwzglednieniem wymagan ustawodawstwa oraz dziatalno$ci operacyjnej
Banku.

- Poufnosé informacji. Informacja jest dostgpna wytacznie dla 0séb i procesow, ktore maja odpowiednie prawa
dostepu do nich. Prawa te wynikaja w szczeg6lnosci z przynaleznosci informacji (informacja Klientow Banku), a takze z
obowiazkoéw i zadan wykonywanych na rzecz Banku, przez pracownikow i ustugodawcéw Banku.

- Integralnos¢ informacji. Bank stosuje srodki organizacyjne i techniczne, ktore chronig doktadnos¢ i kompletnosc¢
informacji oraz chronig prawidlowe funkcjonowanie mechanizmow przetwarzajacych informacje. W szczegolnosci
informacje sg chronione przed nieautoryzowanymi zmianami.

- Nadzér. Zapewnienie mozliwosci identyfikowania uzytkownikdéw i procesow, a takze zapisywania dzialan
uzytkownikow i proceséw dotyczacych tych informacji w celu zapobiegania i/lub badania naruszen polityki bezpieczenstwa.
- Zastosowanie zasad bezpiecznego przetwarzania informacji. Przetwarzanie informacji i wykorzystanie srodkow
jej przetwarzania odbywa si¢ zgodnie z ustalonymi zasadami. Zasady obowigzujace zewngtrzne podmioty gospodarcze sa
realizowane na podstawie umow zawartych z Bankiem.

- Nadzor nad ochrong informacji. Bank kontroluje czy sposob przetwarzania informacji jest zgodny z wymaganiami
w zakresie ochrony informacji. W przypadku potwierdzenia niezgodno$ci w odpowiednim terminie podejmowane sa
dzialania zmierzajace do jej usunigcia.

- Odpowiednia ochrona informacji i Srodkow jej przetwarzania w zakresie poziomu ryzyka. Dobor srodkoéw
ochrony wynika z zarzadzania ryzykiem informacyjnym w Banku. Dzigki takiemu podej$ciu mozliwe jest zapewnienie
efektywnosci procesow informacyjnych.

- Odpowiednia optymizacja sSrodkéw ochrony odpowiednio do potrzeb Banku. Poprzez zarzadzanie ryzykiem,
audytem, przegladem i pomiarem efektywnos$ci, Bank ustala czy $rodki ochrony organizacyjnej i technicznej sg optymalne
dla wymagan bezpieczenstwa i dziatalnosci operacyjnej Banku.

- Zapewnienie szybkiej i efektywnej reakcji na naruszenie bezpieczenstwa informacji. Bank niezwlocznie reaguje
na wszelkie oznaki naruszenia bezpieczenstwa informacji/cyberbezpieczenstwa, co pozwala zminimalizowaé
prawdopodobne negatywne skutki zdarzenia i podja¢ natychmiastowe dzialania naprawcze.

5. Podstawowe zasady zapewnienia bezpieczenstwa informacji

Organizacja bezpieczenstwa informacji Banku opiera si¢ na nastgpujacych fundamentalnych zasadach:

- Zasada minimalnych uprawnien: dostep pracownikéw Banku i innych uzytkownikow systeméw informatycznych
do zasobow informacyjnych sieci komputerowej Banku jest zorganizowany w taki sposob, aby nadawaé tylko te
uprawnienia, ktore sg niezb¢dne do wykonania zadan stuzbowych.

- Zasada wiedzy koniecznej: kazdy pracownik lub osoba wspdtpracujaca z Bankiem posiada wiedze o informacji lub o
zasobach informacyjnych Banku, $rodkach ich przetwarzania oraz sposobach ich ochrony, ktéra jest niezbedna do
wykonywania powierzonych zadan i obowigzkéw. Osoby postronne majg dostep wytacznie do tych informacji, ktoére Bank
okresli jako publiczne (jawne).

- Zasada podzialu obowigzkow: wykonanie zadan krytycznych z punktu widzenia bezpieczenstwa zasobow
finansowych 1 informacyjnych Banku, systemow informacyjno—telekomunikacyjnych i uslug bankowych sg tak
organizowane, aby ich realizacja wymagata udzialu wigcej, niz jednej osoby (,,zasada dwoch rak”).

- Zasada sankcjonowania dzialan: zabronione sg te dziatania pracownikéw Banku, ktore sg jawnie niedozwolone przez
ustawodawstwo, dokumenty normatywne NBU, wewngetrznymi rozporzadzeniami lub przepisami wewnetrznymi.

- Zasada prawomocnos$ci: SZBI Banku bierze pod uwage wymagania obowigzujacego ustawodawstwa Ukrainy, a takze
wymagania mi¢dzynarodowych wymogoéw normatywnych w zakresie bezpieczenstwa informacji.

CropiHka 2/4



- Zasada spojnosci i jednoSci: cele 1 zadania bezpieczenstwa informacji odpowiadajg strategicznym celom i zadaniom
biznesowym Banku, a zarzadzanie bezpieczenstwem informacji jest nieodtaczng czgsécia zarzadzania Bankiem.

- Zasada adekwatnosci i efektywnosci: srodki ochrony zasobow informacyjnych wprowadzane sa odpowiednio do
kategorii krytycznosci, tj. kategorie klasyfikacji i poziomu ryzyka zasobu informacyjnego, opierajac si¢ na zasadach oceny
ryzyka przyjetego przez Bank.

- Zasada praktycznosci: srodki ochrony zasobow informacyjnych powinny by¢ praktyczne i zachowywaé rownowage
migdzy zdolno$cia do pracy i ochrong systemdw informatycznych

- Zasada ciagloSci: bezpieczenstwo informacji jest nieprzerwanym = procesem = przeciwstawiania si¢
zagrozeniom/cyberzagrozeniom i zarzadzania ryzykami charakterystycznymi dla obszaru dziatalnosci Banku.

- Zasada odpowiedzialnoSci: kierownictwo Banku wszystkich poziomow, pracownicy, dostawcy i inne trzecie strony,
ktore maja dostep do zasobow informacyjnych Banku, sa zobowigzani przestrzega¢ wymagan przepisOw wewnetrznych
Banku w zakresie bezpieczenstwa informacji i ponosza osobista odpowiedzialno$¢ za ich wykonanie

- Zasada ciaglego udoskonalenia: wdrozony w Banku System Zarzadzania Bezpieczenstwem Informacji zawiera
mechanizmy 1 wskazniki do pomiaru i kontroli efektywno$ci systemu zarzadzania oraz wdrozonych zabezpieczef, co
umozliwia Bankowi racjonalne planowanie i realizowanie dziatan doskonalacych.

- Zasada ochrony wielopoziomowej: organizacja bezpieczenstwa informacji przewiduje stworzenie szeregu
nastepujacych po sobie poziomdw ochrony zasobow informacyjnych i personelu Banku przed prawdopodobnymi
zagrozeniami/cyberzagrozeniami:

e poziom organizacyjno-prawny, ktory okre$la prawne i normatywne wymagania oraz zobowigzania personelu,
uzytkownikow zasobow informacyjnych i kontrahentéw Banku w zakresie bezpieczenstwa informacji;

e  poziom ochrony fizycznej, ktory ma na celu zapobieganie nieautoryzowanemu fizycznemu dostgpowi, uszkodzeniu i
wtargnigciu do stuzbowych pomieszczen Banku w celu nieautoryzowanego dostgpu do informacji;

e  poziom oprogramowania aplikacyjnego i narzedziowego, ktory odpowiada za interakcj¢ z uzytkownikiem zasobow
informacyjnych;

e  poziom systemu zarzadzania bazami danych, ktéry odpowiada za przechowywanie i opracowanie danych;

e poziom systemu operacyjnego, ktéry odpowiada za bezpieczng i niezawodng obstuge oprogramowania aplikacyjnego
i narzgdziowego oraz systemow zarzadzania bazami danych;

e poziom sieci, ktory odpowiada za wspotdziatanie weztow systemu informatycznego Banku.

- Zasada kompleksowosci i systemowosci: bezpieczenstwo informacji Banku jest zapewniane kompleksowo, to znaczy
uwzglednia wszystkie aspekty ochrony informacji, a w szczego6lnosci:

»  strategi¢ i cele bezpieczenstwa,

»  zarzadzanie zasobami informacyjnymi oraz no$nikami informacji,

’ bezpieczenstwo zasoboéw ludzkich,

»  zarzadzanie bezpieczenstwem fizycznym i bezpieczenstwem srodowiskowym,

»  zabezpieczenie relacji z dostawcami,

’ bezpieczenstwo procesow komunikacji wewnetrznych i zewnetrznych

»  zarzadzanie zgodno$cia z wymaganiami prawnymi, regulacyjnymi i wynikajacymi z umow,

»  zarzadzanie incydentami bezpieczenstwa,

» zarzadzanie ciaglo$cig biznesu,
»  bezpieczenstwo w procesach projektowania, poszukiwania, rozwoju, wdrozenia i wsparcia systemow IT,
’ bezpieczenstwo w procesach eksploatacji systemow IT.

»  100% ujawnienie ryzyka zmian systemow pod wzgledem ciaggloscei i integralno$ei ich funkcjonowania.

Przyjeta przez Bank systemowo$¢ podejsécia do zarzadzania bezpieczenstwem informacji przewiduje zapewnienie spojnosci
procesOw i dziatan realizowanych w zakresie bezpieczenstwa:

»  z uwarunkowaniami otoczenia, w jakim funkcjonuje Bank,

»  ze strategig i celami biznesowymi Banku,

»  z wynikami oceny ryzyka i mozliwosci,

»  z wynikami oceny efektywnosci systemu zarzgdzania i wdrozonych srodkdéw ochrony,

»  ze wszystkimi aspektami zarzadzania dziatalno$cig operacyjng i technologiami informatycznymi Banku.

6. Oprogramowanie Banku powinno odpowiada¢ wymaganiom dotyczacym bezpieczenstwa informacji ustawodawstwa
Ukrainy, dokumentow i standardow NBU, a takze migdzynarodowych standardow ISO 2700X i spetnia¢ nastgpujace
wymagania:
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»  wystepowanie wbudowanego systemu ochrony informacji, ktérego nie mozna wytaczy¢ i nie mozna przetwarzaé
informacji bez jego wykorzystania;

» wystepowanie wbudowanych mechanizméw wiasciwej ochrony informacji podczas jej przesytania miedzy réznymi
podsystemami, w ktorych przetwarzane sa informacje;

» dla zautomatyzowanych systemow funkcjonujacych w trybie , klient-serwer”, dostep uzytkownikow do bazy danych
powinien odbywac si¢ tylko poprzez dodatkowe oprogramowanie, za pomoca ktérego przeprowadza si¢ uwierzytelnienie i
autoryzacja osob, ktore maja zezwolenie na korzystanie z tej bazy danych;

»  zastosowanie wzmozonego uwierzytelnienia uzytkownikow ustugi ptatniczej;

»  wystepowanie wbudowanych mechanizmoéw zapewniajacych jednoznaczna i niepodwazalng identyfikacje uzytkownika
na kazdym sprzecie dostepu do systemu, w kazdym module lub elemencie, do ktérego uzytkownik ma dostep, a takze
podczas przeprowadzenia jakichkolwiek operacji w systemie;

» zapewnienie mozliwosci automatycznego blokowania konta w systemie po przekroczeniu zdefiniowanej liczby
nieudanych prob wprowadzenia nieprawidtowego hasta — na dowolnym urzadzeniu dostgpowym do systemu; zapewnienie
nieprzerwanej kontroli technologicznej catosci informacji, a takze sktadanie/sprawdzanie cyfrowego podpisu na wszystkich
ptatniczych dokumentach bankowych, na kazdym etapie cyklu technologicznego ich opracowywania;

» zapewnienie szyfrowania elektronicznych dokumentoéw bankowych, ktore zawieraja poufng informacje, podczas
przekazywania ich na no$nikach zewnetrznych albo w trybie online poprzez kanaty telekomunikacyjne, z odpowiednim
potwierdzeniem ich otrzymania; zapewnienie obowiazkowego rejestrowania wszystkich prob dostepu, wszystkich operacji
i innych dziatan w systemie oraz zapisywanie ich w zautomatyzowanym systemie w zabezpieczonym przed modyfikacja
elektronicznym rejestrze, ze statg kontrola jego kompletnosci i integralnosci.

7. Wymagania, o ktérych mowa powyzej majg zastosowanie zarowno do oprogramowania nabytego przez Bank jako gotowe
oprogramowanie (COTS — Commercial Off-The-Shelf), jak rowniez do oprogramowania opracowanego przez Bank
samodzielnie lub przez dostawcow zewngtrznych na zlecenie Banku.

8. Bank stosuje standardy , dokumenty oraz wytyczne otwartego projektu ochrony aplikacji "Open web application security
project”" (OWASP) w celu opracowania bezpiecznych aplikacji

9. Bank utrzymuje wysoki poziom bezpieczenstwa informacji, opracowywanych, przechowywanych i przekazywanych za
pomoca technologii chmurowych przechowywania danych.

10. W Banku dziala zasada udzielenia minimalnego poziomu uprawnien podczas udzielenia dostgpu do systemow
informatycznych banku (w tym dostep do uprzywilejowanych uzytkownikoéw).

11. W Banku opracowano, obowiazuje, testuje si¢ i aktualizuje plan zapewnienia ciggtosci dziatalnos$ci uwzgledniajacy
ciaglos¢ funkcjonowania srodkow bezpieczenstwa informacji w ramach procesu zarzadzania ciagloscia dziatalnosci Banku,
dziatania skierowane na wznowienie systemow informatycznych po awariach.

12.W celu zmniejszenia ryzyka powstania incydentéw bezpieczenstwa informacji, w Banku podejmowane sg systematyczne
dzialania majace na celu podnoszenie poziomu $wiadomosci personelu w zakresie bezpieczenstwa informacji, w
szczegolnosci:

- poinformowanie pracownikow Banku o wprowadzanych (nowych Iub zmienianych) regulacjach wewngtrznych
okreslajacych zasady zapewnienia bezpieczenstwa (m.in. niniejszej Polityki) i zobowigzania pracownikoéw do zapoznawania
si¢ z nimi oraz przestrzegania wymagan zawartych w tych dokumentach;

- przeprowadzanie dla pracownikdw treningdéw i szkolen z zakresu bezpieczenstwa informacji;

- przeprowadzanie wewnetrznych kampanii i dziatan (aktywnosci), szczegoélnie po wystapieniu powaznego incydentu
bezpieczenstwa oraz w przypadku pojawienia si¢ informacji o nowych metodach atakow na Banki i ich Klientow;

- przeprowadzanie testow i audytow bezpieczenstwa (w tym testow socjotechnicznych) oraz testow planow ciagtosci
dziatalnosci Banku i omawianie ich wynikow z odpowiedzialnymi osobami odpowiednich komérek organizacyjnych.

13. Kazdy pracownik Banku ma obowigzek informowania o wystapieniu incydentu bezpieczenstwa informacji. Zasady i
tryb powiadamiania oraz dane kontaktowe osob, ktdre maja by¢ powiadamiane, zostaty okre§lone w odrgbnym dokumencie,
szczegotowo okreslajacym procedurg reagowania na incydenty bezpieczenstwa informacji.

14. Kazdy pracownik i osoba wspoélpracujaca z Bankiem sa zobowigzani do wspierania dzialan na rzecz osiggania i
utrzymywania odpowiedniego poziomu bezpieczenstwa informacji w Banku, w zakresie adekwatnym do powierzonych mu
obowigzkow i1 udzielonych uprawnien.

15. Podejmujac zatrudnienie, wszyscy pracownicy Banku podpisuja zobowiazanie o nieujawnianiu informacji o
ograniczonym dostgpie, w tym tajemnicy bankowej i danych osobowych. Pracownicy Banku zobowigzani sa do
nieujawniania i nieuzywania dla siebie lub 0sob trzecich informacji o ograniczonym dostepie, o ktorych dowiedzieli si¢ przy
wykonywaniu swoich obowigzkow.
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