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Zalgcznik nr 5
do Trybu przetwarzania danych osobowych w
SPOLCE AKCYJNEJ KREDOBANK

ZAWIADOMIENIE
o0 trybie przetwarzania i ochronie danych osobowych

SPOLKA AKCYJNA KREDOBANK (dalej: Bank) w celu wykonania wymogéw artykutu
12 Ustawy Ukrainy ,,0 ochronie danych osobowych” z dnia 01 czerwca 2010 roku nr 2297-VI,
niniejszym informuje Panstwo jako podmiotow danych osobowych (dalej: DO) o celu, podstawach 1
trybie opracowania DO, a takze o prawach podmiotu DO w zwigzku z nawigzaniem stosunkow
prawnych z Bankiem.

Bank w swojej dzialalnosci w celu zapewnienia nalezytej ochrony DO kieruje sie
obowigzujacym ustawodawstwem Ukrainy 1 przestrzega go, a mianowicie: Ustawg Ukrainy ,,0
ochronie danych osobowych” , Ustawg Ukrainy ,,0 dostepie do informacji publicznych”, Ustawa
Ukrainy ,,0 bankach i dziatalno$ci bankowej”, Konstytucjg Ukrainy i innymi ustawami i aktami
normatywno-prawnymi Ukrainy. Ponadto, Bank uwzglednia wymogi Konwencji o ochronie osoéb w
zwigzku ze zautomatyzowanym opracowaniem danych osobowych oraz wymogi Regulaminu
Parlamentu Europejskiego i Rady 2016/679 z dnia 27.04.2016 roku oraz o swobodnym przeplywie
takich danych (General Data Protection Regulation).

Cel i podstawy przetwarzania DO

Celem przetwarzania DO w Banku jest $wiadczenie uslug bankowych (finansowych),
nawigzywanie stosunkow biznesowych, pracowniczych i umownych, przygotowywanie sprawozdan
finansowych i statystycznych zgodnie z wymogami ustawodawstwa Ukrainy, przepisami
wewngetrznymi Banku.

Podstawami przetwarzania DO sa:
* zgoda podmiotu DO;

» zezwolenie udzielone Bankowi jako Wtascicielowi DO zgodnie z wymogami ustawodawstwa
Ukrainy wylacznie na wykonywanie jego uprawnien;

» zawarcie 1 wykonanie warunkow czynnosci prawnej, ktorej strong jest podmiot DO lub ktéra
zawierana jest na rzecz podmiotu DO, lub w celu realizacji $srodkéw poprzedzajacych zawarcie
czynnosci prawnej na zgdanie podmiotu DO;

* ochrona istotnych intereséw podmiotu DO;
* koniecznos¢ wykonania obowigzku Banku jako Wtasciciela DO, ktory wynika z ustawodawstwa;

 konieczno$¢ ochrony prawnie uzasadnionych intereséw Banku, Osob trzecich, z wyjatkiem
przypadkow, gdy Podmiot DO zada zaprzestania przetwarzania jego DO, a potrzeba ochrony DO
przewaza nad takim interesem.

Bank, jako podmiot wstgpnego monitoringu finansowego, podczas procesow identyfikacji
przetwarza dane osobowe w celu zapobiegania i przeciwdziatania legalizacji (praniu) dochodow
otrzymanych droga przestgpcza, zgodnie z wymogami Ustawy Ukrainy ,,O zapobieganiu i
przeciwdziataniu legalizacji (praniu) dochodéw otrzymanych droga przestgepcza, finansowaniu

Wiascicielem DO jest SPOtKA AKCYJNA KREDOBANK, kod JePRPOU 09807862, Adres: 79026, m. Lwdw, ul.
Sacharowa 78, Tel.: 0800500850, (032)2972345.
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terroryzmu i finansowaniu rozpowszechnienia broni masowego razenia” nr 361-1X z dnia 06.12.2019
roku.

Sklad DO i zrédla ich otrzymania

Bank przetwarza DO otrzymane od oséb trzecich, jezeli jest to przewidziane przez
ustawodawstwo Ukrainy lub pod warunkiem, Ze daja one gwarancj¢, ze takie przekazanie jest
dokonywane przez osobe trzecig zgodnie z wymogami ustawodawstwa Ukrainy i nie na narusza praw
0sob, ktorych DO sg przekazywane do Banku.

Bank przetwarza DO takich oséb fizycznych:
- klientow;

- kontrahentow;

- akcjonariuszy;

- pracownikow;

- dostawcow, pracownikéw dostawcy;

- innych 0s6b fizycznych.

Sktad DO o0s6b fizycznych, ktore moga by¢ przetwarzane w Banku: nazwisko, imi¢, imi¢ ojca;
data i miejsce urodzenia; kto wydat paszport i data wydania; seria i numer paszportu; numer dowodu
osobistego; adres zamieszkania; adres zameldowania; obywatelstwo; ple¢; numer rejestracyjny karty
ewidencyjnej podatnika (numer identyfikacyjny), numer ubezpieczenia spotecznego, numer telefonu;
osobisty adres e-mail; fotografia; status podatkowy; cztonkostwo w partiach politycznych i
zwigzkach zawodowych; informacje o skazaniach za przestepstwo; nagrania gtosowe; obrazy wideo;
informacje o rachunku platniczym/karcie platniczej; informacje o mieniu osobistym, dane
lokalizacyjne oraz dane identyfikatorow online (adres IP, pliki cookie, znaczniki identyfikacji
radiowej lub inne identyfikatory, ktore moga pozostawia¢ $lady i stuzy¢é do profilowania i
identyfikacji), parametry i ustawienia przegladarek internetowych oraz inne dane w zaleznos$ci od
charakteru relacji pomigdzy podmiotem DO a Bankiem.

Zgoda podmiotu DO

Zgode podmiotu DO uzyskuje si¢ od wszystkich podmiotéw DO, w tym od 0s6b fizycznych,
przedstawicieli osob prawnych — 0sob fizycznych, osob fizycznych-przedsiebiorcéw, z wyjatkiem
przypadkoéw, gdy istnieja inne podstawy do przetwarzania DO.

Zgoda musi by¢ wyrazona w drodze wyraznego i1 potwierdzajacego dzialania, ktore stanowi
dobrowolne, konkretne, uzasadnione i jednoznaczne wskazanie zgody podmiotu danych osobowych
na przetwarzanie dotyczacych go danych osobowych.

Zgoda podmiotu DO moze by¢ udzielona Bankowi w formie:

- dokumentu na no$niku papierowym zawierajacego dane umozliwiajace identyfikacje tego
dokumentu, w tym zgode podmiotu DO zawarta w tre§ci umowy, wniosku, kwestionariuszu,
wniosku-umowy, pelnomocnictwa wewnatrzbankowego lub innych dokumentach podpisywanych
przez podmiot DO;

- wykonania czynnos$ci dostepnych podmiotowi DO podczas rejestracji w systemie
teleinformatycznym Banku poprzez oznaczenie zgody przetwarzanie danych osobowych zgodnie z
podanym celem ich przetwarzania, z zastrzezeniem, ze taki system nie stwarza mozliwos$ci
przetwarzania danych osobowych do momentu oznaczenia, tylko w cze$ci czynnosci prawnych
dokonanych w formie elektronicznej;
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- elektronicznej poprzez wykonanie czynnos$ci dostepnych podmiotowi DO w odpowiedniej
sieci/systemie telekomunikacyjnym, zarejestrowanych przez urzadzenie operatora/dostawcy ustug
telekomunikacyjnych podczas rejestracji podmiotu DO w odpowiedniej sieci/systemie informacyjno-
telekomunikacyjnym i/lub podczas odwiedzania strony internetowej w Internecie, tj.: poprzez
umieszczenie odpowiedniego znaku/oznaczenia i/lub wybdr odpowiednich ustawien technicznych
i/lub uzycie sygnatow wybierania tonowego;

- ustnej, poprzez glosowa wymiang informacji w czasie rzeczywistym z wykorzystaniem sieci
telekomunikacyjnych podczas rozmowy pomiedzy podmiotem DO a upowaznionym
przedstawicielem Banku za posrednictwem centrum kontaktowego Banku.

Kazda forma zgody potwierdza, ze klient lub potencjalny klient zapoznat si¢ z informacjami
okreslonymi w niniejszym zawiadomieniu, w szczegdlnosci: o zrédlach gromadzenia danych
osobowych, lokalizacji danych osobowych, celu ich przetwarzania, warunkach przyznawania dostepu
do danych osobowych, ich przekazywaniu oraz o osobach trzecich, ktorym dane osobowe moga by¢
przekazywane, lokalizacji wlasciciela i administratora danych osobowych, $wiadomosci
przetwarzania danych osobowych.

Dokumenty (informacje) potwierdzajace Zgode podmiotu na przetwarzanie jego DO beda
przechowywane przez Bank nie dtuzej niz jest to konieczne do przetwarzania takich danych zgodnie
z wymogami ustawodawstwa Ukrainy.

Przetwarzanie danych osobowych zgodnie z wymogami Ustawy Ukrainy ,,0 zapobieganiu i
przeciwdziataniu legalizacji (praniu) dochodoéw otrzymanych droga przest¢pcza, finansowaniu
terroryzmu i finansowaniu rozpowszechnienia broni masowego razenia” odbywa si¢ bez uzyskania
zgody osoby, ktorej dane dotycza, 1 nie stanowi naruszenia Ustawy Ukrainy ,,0 ochronie danych

osobowych™.

Bank przetwarza DO, ktore sg informacjami publicznymi w formie otwartych danych i
uzyskanych z publicznie dostgpnych zrodel, bez uzyskania zgody podmiotu DO.

Zgloszenie osoby fizycznej do Banku lub korzystanie z ustug Banku oznacza zgodg takiej
osoby na przetwarzanie jej DO przez Bank w zwiazku z takim zgloszeniem lub korzystaniem z ustug
Banku.

Whiesienie przez osobe sprzeciwu wobec przetwarzania DO niezbgdnych do wykonania
przez Bank jego obowigzkow, w tym cofnigcie przez osobe zgody na przetwarzanie danych, moze
stanowi¢ podstawe do odstgpienia przez Bank od realizacji warunkow zawartych umow.

W przypadku wycofania przez osobe fizyczna jej zgody na przetwarzanie DO bez
przeprowadzenia procedur niezb¢dnych do rozwigzania umowy lub innych stosunkéw z Bankiem,
Bank bedzie kontynuowal przetwarzanie DO w granicach i1 zakresie okreslonym przez wdrozenie
istniejagcych stosunkoéw prawnych i1 ustawodawstwa Ukrainy, w tym w celu ochrony praw i
uzasadnionych intereséw Banku wynikajgcych z uméw.

Przetwarzanie DO
DO w Banku moga by¢ przetwarzane w formie elektronicznej i papierowe;.

Dane osobowe podmiotu DO sa traktowane jako poufne, z wyjatkiem przypadkow
przewidzianych przez ustawodawstwo Ukrainy lub dobrowolnego udostepnienia informacji o
podmiocie DO do publicznego wgladu nieograniczonej liczbie 0sob.

Przetwarzanie DO w systemie informatycznym (zautomatyzowanym) odbywa si¢ z
wykorzystaniem systemu bezpieczenstwa informacji (sieciowego i antywirusowego).

SPOLKA AKCYJNA KREDOBANK Centrum Bezpieczenstwa Informacji
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Bank nie stosuje w petni zautomatyzowanego podejmowania uchwat podczas przetwarzania
DO.

W celu zapewnienia jakosci i bezpieczenstwa obstugi Bank nagrywa audio/rejestruje
rozmowy telefoniczne osoéb fizycznych z pracownikami Banku, wykonuje zdjecia/nagrywa wideo
0so0b fizycznych w pomieszczeniach i bankomatach Banku na no$nikach magnetycznych i/lub
elektronicznych oraz wykorzystuje wyniki nagran, w tym jako material dowodowy. Dane z systemu
monitoringu wizyjnego Banku (zdjg¢cia/nagrania wideo w pomieszczeniach i bankomatach Banku),
rejestracja audio/rejestracja rozméw telefonicznych z  pracownikami Banku mogag by¢
wykorzystywane w kazdym konkretnym przypadku zarowno przez sam Bank, jak i przez wiasciwe
organy panstwowe, w tym sad (jako dowod w postepowaniu karnym), organy $cigania (w celach
bezpieczenstwa), sady (w celu dostarczenia dowodow w sprawach cywilnych 1 gospodarczych),
pracownikow Banku, swiadkow przestepstw, ofiar przestepstw (w celu zaspokojenia ich roszczen),
ubezpieczenia (wylacznie w celu zaspokojenia roszczen ubezpieczeniowych), prawnikéw i inne
organy w celu wypehienia funkcji organdéw $cigania).

Osobliwosci przetwarzania DO w Internecie i aplikacjach mobilnych

Korzystajac ze strony internetowej Banku lub stron internetowych Partner6w Banku, a takze
serwisu bankowosci internetowej, podmiot DO wyraza zgod¢ na wykorzystywanie przez Bank takich
jego danych jak pliki cookies, loginy i hasta dostepu, adres IP, numer w sieci fgcznosci ruchomej
(komoérkowej), parametry i ustawienia przegladarek internetowych w celu $wiadczenia ustug przez
Bank, oceny danych statystycznych lub skutecznosci kampanii reklamowych. Bank moze rowniez
przetwarza¢ informacje o urzadzeniu (wersja systemu operacyjnego, model sprz¢towy, IMEI i inne
unikalne identyfikatory urzadzenia, Bank nie gromadzi informacji o historii potaczen,
wiadomos$ciach SMS itp.), danych o potaczeniach, ruchu, dacie, czasie, dlugo$ci pracy w sieci.

Klient udziela Bankowi zgody, w celu szybkiego przelewu $rodkdéw za posrednictwem
serwisu internetowego Bankowos$ci internetowej, na wykorzystanie numerow telefondw, nazw
kontaktoéw 1 ich zdje¢ zawartych w urzadzeniu mobilnym Klienta.

Bank gromadzi 1 przechowuje roéwniez informacje, ktore klient Banku przekazuje
bezposrednio Bankowi, a takze dane klienta Banku jako uzytkownika wykorzystywane do jego
rejestracji 1/lub rejestracji jego urzadzenia w aplikacji mobilnej do obstugi platnosci tego klienta
Banku.

Bank wykorzystuje gromadzone przez siebie informacje (i moze je taczy¢ z innymi
gromadzonymi informacjami o klientach Banku) w nastepujacych celach:

* rejestracja klienta Banku 1/lub jego urzadzenia w Serwisach;
* Swiadczenie ustugi lub funkcji w Serwisach zamowionych przez klienta Banku;
* dostarczanie spersonalizowanych tresci i zalecen dotyczacych korzystania z aplikacji mobilnej;

» w celach reklamowych, na przyklad dostarczanie klientowi Banku spersonalizowanych ofert,
wysylanie wiadomosci reklamowych;

* w celu oceny 1 analizy rynku, klientéw, produktéw 1 ustug swiadczonych za posrednictwem aplikacji
mobilnej (w tym ankietowanie klientow o uslugach $wiadczonych za posrednictwem aplikacji
mobilnej);

» prowadzenie badan dotyczacych sposobu korzystania z Serwisow przez klientow Banku-
uzytkownikéw w celu poprawy jakosci ustug;

* zapewnienie aktualizacji 1 wsparcia technicznego dla Serwiséw na urzadzeniu klienta Banku;

SPOLKA AKCYJNA KREDOBANK Centrum Bezpieczenstwa Informacji
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» okreSlenie wspodiczynnika (wynik oceny zachowan telekomunikacyjnych 1 parametrow
telekomunikacyjnych konsumenta) w ramach korzystania z ustug tacznosci ruchomej (komorkowej);

* w innych celach wedtug uznania Banku.

Podmiot DO jest bezposrednio odpowiedzialny za kontrolowanie dostgpu do swojego
komputera, telefonu komorkowego, tabletu lub innego urzadzenia mobilnego, aplikacji mobilnej,
ktora moze by¢ zainstalowana na jego urzadzeniu mobilnym, podmiot jest rowniez odpowiedzialny
za przechowywanie swoich haset i/lub kodéw PIN oraz za rozpowszechnianie (dystrybucje¢) tych
informacji stronom trzecim.

W przypadku, gdy podmiot DO dobrowolnie udostepni osobom trzecim swdj komputer,
telefon komorkowy, tablet lub inne urzadzenie i/lub powyzsze informacje, osoba trzecia uzyska
dostgp do konta klienta Banku i danych osobowych tego podmiotu, przy czym Bank nie ponosi
odpowiedzialnosci za takie przypadki.

Podmiot DO jest zobowigzany do niezwlocznego powiadomienia Banku, jesli uwaza, ze jego
dane osobowe w aplikacji mobilnej zostaty skompromitowane.

Przechowywanie, zmiana i usuwanie DO

Przechowywanie DO obejmuje dziatania majgce na celu zapewnienie ich integralnosci i
odpowiedniego rezimu dostepu do nich. Okres przechowywania DO nie jest dtuzszy niz jest to
konieczne do przetwarzania takich danych zgodnie z wymogami ustawodawstwa Ukrainy.

Dziatania zwigzane ze zmiang DO sa przeprowadzane na podstawie uzasadnionego
pisemnego wniosku podmiotu DO, na wniosek innych podmiotéw stosunkéw zwigzanych z DO,
jezeli na to istnieje zgoda podmiotu DO lub odpowiednia zmiana jest przeprowadzana na mocy
orzeczenia sadu, ktore weszto w zycie. Zmiana DO, ktore nie odpowiadaja rzeczywistosci, odbywa
si¢ niezwlocznie po wykryciu rozbieznosci.

DO podlegaja usunigciu/zniszczeniu w przypadku:

 wygasnigcia okresu przechowywania danych, ktory jest okreslany na podstawie nomenklatury
spraw okreslonej kategorii podmiotu DO 1 jest ustalany zgodnie z wymogami obowigzujacego
ustawodawstwa Ukrainy;

» zakonczenia stosunkoéw prawnych miedzy podmiotem DO a wilascicielem DO/administratorem DO,
chyba ze ustawodawstwo stanowi inaczej;

» wydania odpowiedniego zarzadzenia Osoby upowaznionej lub wyznaczonych przez nig osob
pehiacych funkcje kierownicze sekretariatu Osoby upowaznionej;

*» wejscia w zycie orzeczenia sagdu o usunieciu lub zniszczeniu danych dotyczacych osoby fizycznej;

* na uzasadniony wniosek podmiotu DO, jesli nie jest to sprzeczne z wymogami ustawodawstwa
Ukrainy.

Bank przetwarza dane osobowe w niezbednym zakresie, przez caly czas trwania wszelkich
relacji biznesowych z odpowiednimi podmiotami danych osobowych (zaczynajac od zawarcia
umowy/zamowienia ustugi, ich wykonania 1 konczac na rozwigzaniu odpowiedniej umowy,
zakonczeniu obstugi klientow Banku), a takze do konca okresu przechowywania informacji
(dokumentow zawierajgcych te informacje) okreslonego warunkami zawartych umow lub
ustawodawstwem Ukrainy, w tym Ustawa Ukrainy ,,O zapobieganiu i przeciwdziataniu legalizacji
(praniu) dochodéw otrzymanych droga przest¢pcza, finansowaniu terroryzmu i finansowaniu
rozpowszechnienia broni masowego razenia”, Zasadami Stosowania wykazu dokumentow
generowanych w ramach dzialalnosci Narodowego Banku Ukrainy 1 bankéw Ukrainy, ktore sg
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zatwierdzone Postanowieniem Zarzadu Narodowego Banku Ukrainy z dnia 27 listopada 2018 roku
nr 130, przepisami wewngetrznymi Banku.

Procedura dostepu do DO

W ramach Banku dostep do danych osobowych jest udzielany komorkom/jednostkom i/lub
poszczegdlnym pracownikom Banku w celu wykonywania ich obowigzkow stuzbowych
(pracowniczych) zwigzanych z wypetnianiem zobowigzan umownych, prawnych i/lub regulacyjnych
Banku oraz realizacji prawnie uzasadnionych interesow Banku. Kazdy pracownik Banku podpisuje
zobowigzanie do nieujawniania informacji, do ktorych ma dostep.

Dostep do DO os6b trzecich odbywa si¢ na podstawie 1 na warunkach umow zawartych z tymi
osobami, w granicach przewidzianych zgoda podmiotu DO i z uwzglednieniem wymogow
obowigzujacego ustawodawstwa.

W przypadku zaistnienia podstaw do przetwarzania DO, Bank ma prawo rozpowszechniaé
DO, przekazywac¢ je administratorom lub osobom trzecim, w tym poza Ukraing, podmiotom
zagranicznym stosunkow, lub udostepnia¢ osobom trzecim, jezeli mogga wykona¢ wymagania
ustawodawstwa 1 posiadaja odpowiednie techniczne i organizacyjne s$rodki ochrony DO, w
szczegoOlnosci:

* w celu zapewnienia wykonania przez osoby trzecie ich funkcji lub §wiadczenia ustug na rzecz
Banku, w tym na rzecz audytorow, rzeczoznawcow, firm ubezpieczeniowych, systemoéw platniczych,
instytucji identyfikujacych, autoryzujacych i przetwarzajacych operacje, bankéw-kontrahentéw i
innych os6b, w tym operatorow telekomunikacyjnych, ktore swiadcza ustugi tacznosci ruchomej
(komorkowej), jezeli takie funkcje i ushugi sa zwigzane z dziatalno$ciag Banku, wykonywanymi
operacjami, wydanymi instrumentami platniczymi i innymi, lub sg niezbedne do zawarcia i
wykonania przez Bank uméw (czynnosci prawnych), swiadczenia odpowiednich ustug na rzecz
klienta Banku, a takze partnerow Banku;

e PKO Bankowi Polskiemu S.A. i wszelkim innym osobom nalezagcym ze wzgledu na powigzania
korporacyjne do grupy bankowej, do ktorej nalezy Bank w Ukrainie, lub Grupie Kapitalowej PKO
Banku Polskiego S.A.;

e Bankowi Gospodarstwa Krajowego i innym zagranicznym instytucjom finansowym w celu
realizacji programow Komisji Europejskiej dotyczacych pokrycia prawdopodobnych strat
poniesionych przez Bank w zwigzku z udzielaniem kredytow malemu, §redniemu 1 korporacyjnemu
biznesowi w Ukrainie.

* Biurze Historii Kredytowych;

» w przypadku zaistnienia podstaw do przeniesienia tajemnicy bankowej na osoby trzecie zgodnie z
ustawodawstwem Ukrainy lub zgodnie z warunkami zawartych umow;

* osobom, ktore §wiadcza Bankowi ustugi z zakresu przechowywania lub przesytania dokumentéw,
tworzenia i przechowywania ich kopii elektronicznych (archiwow, baz danych);

* osobom, ktore reprezentujg interesy Banku lub $wiadczg ustugi/ zapewniajg inng dziatalnos¢ Banku,
ktéra nie jest sprzeczna z obowigzujacym ustawodawstwem Ukrainy;

* operatorom telekomunikacyjnym $wiadczacym ustugi tacznosci ruchomej (komorkowej) w celu
ustalenia wspotczynnika (wynik oceny zachowan telekomunikacyjnych 1 parametrow
telekomunikacyjnych konsumenta) oraz wykorzystania przez Bank/osoby trzecie informacji
otrzymanych od operatorow telekomunikacyjnych w celu §wiadczenia ustug bankowych na rzecz
klienta;
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» w innych przypadkach przewidzianych przez ustawodawstwo Ukrainy i warunki umow zawartych
przez Bank oraz gdy ujawnienie/rozpowszechnianie DO jest konieczne ze wzgledu na funkcje,
uprawnienia i obowigzki Banku w odpowiednich stosunkach prawnych.

Przekazywanie DO przez Bank osobom trzecim odbywa si¢ w okreslonych przypadkach bez
uzyskania dodatkowej pisemnej zgody i odrgbnego powiadomienia osoby fizycznej bedacej
podmiotem DO. Podmiot relacji zwigzanych z DO wnioskuje do Banku o udostepnienie DO.

Odbiorcami DO klientéw Banku, ktére stanowig Tajemnice handlowg moga by¢:

e dowolne osoby, ktorym Bank musi przekaza¢ (ujawni¢) DO klientéw na podstawie i zgodnie
z warunkami nalezycie sporzadzonej zgody (zezwolenia) na takie przekazanie;

* sady;

organy prokuratury Ukrainy;

Panstwowa Stuzba Migracyjna Ukrainy;

organy Stuzby Bezpieczenstwa Ukrainy;

Panstwowy Urzad Dochodzeniowy;

organy Narodowej Policji;

Narodowe Biuro Antykorupcyjne Ukrainy;

organy Komitetu Antymonopolowego Ukrainy;

centralny organ wykonawczy, ktéry realizuje polityke podatkowa panstwa;

centralny organ wykonawczy, ktéry realizuje polityke panstwa w zakresie zapobiegania i

przeciwdziatania legalizacji (praniu) dochodow otrzymanych z przestepstwa, finansowania

terroryzmu i finansowania  rozpowszechniania  broni  masowego  razenia;

* organy panstwowej stuzby wykonawczej;

prywatni wykonawcy;

Narodowa Komisja ds. Papierow Warto§ciowych i Rynku Papieréw Warto$ciowych;

Narodowa Agencja ds. Zapobiegania Korupcji;

Narodowa Agencja Ukrainy ds. Wykrywania, Dochodzenia i Zarzadzania Aktywami,

uzyskanymi z korupcji 1 innych przestepstw;

Centralny organ wykonawczy, ktory zapewnia formulowanie polityki finansowej panstwa;

Biuro Bezpieczenstwa Gospodarczego Ukrainy

panstwowe kancelarie notarialne;

prywatni notariusze;

zagraniczne instytucje konsularne;

Narodowy Bank Ukrainy:

inne banki;

Bank Gospodarstwa Krajowego i inne zagraniczne instytucje finansowe w celu realizacji

programow Komisji  Europejskiej dotyczacych pokrycia prawdopodobnych strat

poniesionych przez Bank w zwigzku z udzielaniem kredytow malemu, Sredniemu 1

korporacyjnemu biznesowi w Ukrainie.

¢ beneficjent rachunkéw powierniczych (escrow);

e obcigzajacy na warunkach obcigzenia, ktérego przedmiotem sg prawa majatkowe do srodkow
na rachunku bankowym klienta, jezeli prawo obcigzajacego do otrzymania odpowiednich
informacji wynika z czynno$ci prawnej, na podstawie ktorej to obcigzenie powstaje;

e inne instytucje kredytowe i finansowe lub podobne podmioty.

e W ramach Programu ,,E-Wsparcie” odbiorcami DO klientéw Banku moga by¢: Ministerstwo
Transformacji  Cyfrowej Ukrainy (Mincyfry), Ministerstwo Gospodarki  Ukrainy
(Mingospodarki) oraz Oshchadbank SA.

Bank ujawnia odbiorcom tylko te dane, ktorych Bank potrzebuje do realizacji stosunkow
umownych (biznesowych) z klientami bedacymi podmiotami DO lub ktére Bank jest zobowigzany
przekaza¢ (ujawnic¢) w celu wypehienia obowigzku przewidzianego przez ustawodawstwo Ukrainy.
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Ochrona DO

Ochrona DO jest realizowana zgodnie z wymogami dotyczacymi postgpowania z
informacjami poufnymi zgodnie z przepisami wewng¢trznymi Banku.

Bank, jako Wtasciciel DO, jest zobowigzany do podjecia $rodkéw organizacyjnych |
technicznych w celu zapewnienia ich poufnosci, integralno$ci, dostgpnosci.

Administratorzy DO sg zobowiazani do zapobiegania ujawnianiu DO, ktore staty si¢ im znane
w zwigzku z wykonywaniem stosunkow umownych (na podstawie podpisanych uméw o zachowaniu
poufnosci).

Prawa dost¢gpu do DO sg przyznawane pracownikom Banku w zakresie ich obowigzkow
stuzbowych. Wszyscy pozostali pracownicy majg prawo do petnych informacji tylko w zakresie
wlasnych DO.

W celu zapewnienia bezpieczenstwa przetwarzania DO podejmowane s3a szczegoOlne
techniczne $rodki ochrony, w tym dotyczace wykluczenia mozliwosci dostgpu 0s6b nieuprawnionych
do DO oraz funkcjonowania kompleksu technicznego i oprogramowania, za posrednictwem ktorego
odbywa si¢ przetwarzanie DO.

Srodki ochrony DO w Banku obejmuja:
- rozgraniczanie dostepu;
- podejmowane sg srodki w celu tworzenia kopii zapasowych;
- ochrong antywirusow3 1 sieciowa;
- ochrone¢ kanatéw transmisji danych (kryptograficznych, fizycznych) przed nieautoryzowana
ingerencja;
- rozgraniczanie dostepu do pomieszczen i zbiorow;
- przechowywanie w metalowych szafach ogniotrwatych.

W celu uzyskania dostgpu do danych osobowych, a takze wyjasnienia kwestii zwigzanych z
przetwarzaniem i ochrong danych osobowych w Banku, podmiot danych osobowych powinien
zwrécié sie pisemnie na adres: 79026 Ukraina, Lwow, ul. Sacharowa 78, Osoba upowazniona ds.
ochrony danych osobowych (Data protection Officer): Horochiwskyj Bohdan Tarasowycz.

Kontrole nad przestrzeganiem ustawodawstwa o ochronie danych osobowych w ramach
uprawnien przewidzianych przez ustawodawstwo Ukrainy, sprawuje Osoba upowazniona Rady
Najwyzszej Ukrainy ds. praw czlowieka, Ukraina, 01008, Kijow, ul. Instytucja 21/8, tel. (044) 253-
75-89; 0800-50-17-20.

Prawa i obowigzki podmiotu DO
Podmiot DO ma prawo:

+ wiedzie¢ o zrodtach gromadzenia, lokalizacji swoich DO, celu ich przetwarzania, terminie
przechowywania DO, lokalizacji lub miejscu zamieszkania (pobytu) wilasciciela DO/administratora
DO lub wyda¢ odpowiednie zadanie w celu uzyskania tych informacji dla osoéb przez niego
upowaznionych, z wyjatkiem przypadkow przewidzianych przez ustawodawstwo;

 otrzymywac¢ informacje o warunkach udzielenia dostepu do DO, w szczegdlnosci informacji o
osobach trzecich, ktérym przekazywane sa jego DO,;

* dostgpu do swoich DO;

* nie pdzniej niz trzydziesci dni kalendarzowych od dnia otrzymania zadania, z wyjatkiem
przypadkéw przewidzianych przepisami prawa, otrzymac odpowiedz, czy jego DO sa przetwarzane,
a takze otrzymac tres¢ takich danych;

* ztozy¢ uzasadniony wniosek do wtasciciela DO ze sprzeciwem wobec przetwarzania jego DO;
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* ztozy¢ uzasadniony wniosek o zmiang¢ lub zniszczenie swoich DO przez dowolnego wiasciciela
DO/administratora DO, jezeli dane te sg przetwarzane niezgodnie z prawem lub sg niedoktadne;

* na ochrong swoich DO przed bezprawnym przetwarzaniem oraz przypadkowa utrata, zniszczeniem,
uszkodzeniem w wyniku celowego zatajenia, niedostarczeniem lub nieterminowym udostgpnieniem,
a takze na ochrone przed podaniem informacji, ktore sa niedoktadne lub dyskredytujg honor, godnosé
1 reputacje biznesowa osoby fizycznej;

* wnosi¢ skargi na przetwarzanie swoich DO do Osoby upowaznionej lub sadu;

* stosowac $rodki ochrony prawnej w przypadku naruszenia przepiséw o ochronie DO;
» zglasza¢ zastrzezenia dotyczace ograniczenia prawa do przetwarzania swoich DO;

* anulowac¢ Zgode na przetwarzanie DO,

* zna¢ mechanizm automatycznego przetwarzania DO;

* na ochrong przed zautomatyzowang decyzja, ktéra ma dla niego skutki prawne.

Podmiot DO jest zobowigzany do wprowadzenia zmian (dostarczenia informacji umozliwiajacych
wprowadzenie zmian), jesli dostarczone przez niego DO sa nieaktualne lub zawierajg bledy.

SPOLKA AKCYJNA KREDOBANK Centrum Bezpieczenstwa Informacji



