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KredoBank

ZAWIADOMIENIE

o trybie przetwarzania i ochronie danych osobowych

SPOLKA AKCYJNA KREDOBANK (zwana dalej Bankiem) w celu spelnienia wymogow
artykutlu 12 Ustawy Ukrainy ,,0 ochronie danych osobowych”, niniejszym informuje Panstwa, jako
podmiotéw danych osobowych (zwanych dalej DO), o administratorze danych osobowych, sktadzie
1 tresci danych osobowych, celu, podstawach i trybie przetwarzania danych osobowych, prawach
podmiotu danych osobowych oraz oséb, ktorym przekazywane sg dane osobowe, w zwigzku z
nawigzaniem stosunkow prawnych z Bankiem.

Bank przetwarza i chroni dane osobowe zgodnie z wymogami Konstytucji Ukrainy, Ustawy
Ukrainy ,,O0 ochronie danych osobowych” oraz innych aktow prawnych Ukrainy regulujacych
stosunki prawne zwigzane z przetwarzaniem danych osobowych, a takze uwzglednia
migdzynarodowe praktyki w zakresie ochrony danych osobowych oraz wymogi Konwencji o
ochronie 0s6b w zwigzku z zautomatyzowanym przetwarzaniem danych osobowych.

Administratorem danych osobowych jest SPOLKA AKCYJNA KREDOBANK (dalej zwana
Bankiem) — instytucja bankowa zarejestrowana w Ukrainie, kod JRPPOU 09807862, adres: 79026,
m. Lwow, ul. Sacharowa 78.

W sprawach zwigzanych z przetwarzaniem 1 ochrong danych osobowych w Banku podmiot danych
osobowych powinien zwrdci¢ si¢ do Banku pisemnie pod adresem: 79 026, Ukraina, m. Lwéw, ul.
Sacharowa, 78, office@kredobank.com.ua.

Sklad danych osobowych

Bank przetwarza dane osobowe nastgpujacych oséb fizycznych: klientow; kontrahentow;
akcjonariuszy; dostawcow; pracownikow dostawcow; innych osob fizycznych.

Sklad danych osobowych o0séb fizycznych, ktére mogg by¢ przetwarzane w Banku: nazwisko,
imi¢, imi¢ odojcowskie; data i miejsce urodzenia; organ wydajacy i data wydania paszportu; seria i
numer paszportu; numer dowodu osobistego; adres zamieszkania; adres zameldowania;
obywatelstwo; pte¢; numer rejestracyjny karty ewidencyjnej podatnika (numer identyfikacyjny);
numer ubezpieczenia spolecznego; numer telefonu; adres osobistej poczty elektronicznej; wzor
podpisu; podpisy elektroniczne; zdjecia; status podatkowy; cztonkostwo w partiach politycznych i
zwiazkach zawodowych; informacje o skazaniu na kar¢ kryminalng; nagrania gtosu; nagrania wideo;
informacje o rachunku platniczym / karcie ptatniczej; informacje o majatku osobistym; dane
dotyczace lokalizacji oraz dane identyfikatoréw internetowych: adresy IP, pliki cookie, parametry 1
ustawienia przegladarek internetowych (dane, z ktorych Pani/Pan korzysta podczas wykorzystania
strony internetowej Banku, a takze pochodzace z Pani/Pana urzadzenia) oraz inne dane w zaleznosci
od charakteru relacji mi¢dzy podmiotem danych osobowych a Bankiem.

Sktfad i tre$¢ przetwarzania danych osobowych przez Bank zaleza od rodzaju relacji, w ktérych
znajduje si¢ podmiot danych osobowych z Bankiem; w szczegolnosci w przypadku klientow Banku



mailto:office@kredobank.com.ua

— skiad 1 tre$¢ przetwarzania danych osobowych zalezg od produktoéw i ustug oferowanych przez
Bank.

Tre$¢ danych osobowych przetwarzanych przez Bank odpowiada informacjom uzyskanym od oséb
fizycznych — podmiotéw tych danych osobowych lub uzyskanym zgodnie z prawem od ich
przedstawicieli lub osob trzecich, w szczego6lnosci z biur informacji kredytowych, z rejestru
kredytowego NBU, z systemu BankID NBU, z innych zgodnych z prawem zrddet, od osob, ktorych
przedstawicielami sg podmioty danych osobowych.

Cel przetwarzania danych osobowych:

> swiadczenie uslug bankowych (finansowych), nawigzywanie relacji biznesowych 1
umownych (zawieranie, zmiana, rozwigzanie umow, wykonywanie uméw, a takze podejmowanie
dziatan zwigzanych z zawieraniem, zmiang, rozwigzaniem i/lub wykonywaniem uméw, w tym
poprzez nawigzywanie bezposrednich kontaktow z podmiotem danych osobowych za pomoca
srodkow tgcznosci), wysytanie zawiadomien informacyjnych, reklamowych oraz ofert dotyczacych
ustug Banku, jego partnerow, w celu udziatu w programach Banku i jego partnerow, przygotowanie
sprawozdan finansowych 1 statystycznych zgodnie z wymogami ustawodawstwa Ukrainy,
wykonywanie orzeczen sadowych, decyzji organdw zarzadzajacych Banku oraz przepisow
wewnetrznych Banku;

> zapewnienie realizacji stosunkdéw pracy 1 zwigzanych z nimi (organizacja podrozy
stuzbowych, wydarzen kulturalnych i szkoleniowych oraz komunikacji wewnetrznej itp.), stosunkow
wynikajacych z uméw o wykonanie prac/§wiadczenie ustug, relacji w zakresie zarzadzania zasobami
ludzkimi, w tym potencjatem kadrowym, regulowanych Kodeksem pracy Ukrainy, Kodeksem
cywilnym Ukrainy, Ustawg Ukrainy ,,O bankach i dziatalno$ci bankowej”, dokumentami
wewnetrznymi Banku, a takze wykonywanie przez Bank praw i obowigzkéw wynikajacych z uktadu
zbiorowego, organizowanie przez Bank 1/lub osoby trzecie opieki medycznej, uzdrowienia i
wypoczynku, zabezpieczenia emerytalnego lub innego rodzaju ochrony socjalnej podmiotu danych
osobowych lub jego krewnych;

> ochrona przez Bank swoich praw 1 interesow w ramach realizacji relacji uregulowanych przez
Kodeks cywilny Ukrainy, Kodeks gospodarczy Ukrainy oraz Ustawy Ukrainy ,,O bankach 1
dziatalnosci bankowej”, ,,O spotkach akcyjnych”, ,,O spotkach gospodarczych”, ,,O panstwowe;j
rejestracji 0osob prawnych 1 oséb fizycznych bedacych przedsigbiorcami”, ,,O zapobieganiu i1
przeciwdziataniu legalizacji (praniu) dochodow uzyskanych w sposob przestepczy lub finansowaniu
terroryzmu oraz finansowaniu rozprzestrzeniania broni masowego razenia”, ,,O systemach
platniczych 1 przelewach $rodkéw w Ukrainie”, ,,O organizacji tworzenia i obiegu historii
kredytowych” oraz inne akty normatywne.

Podstawy do przetwarzania danych osobowych:

> zgoda podmiotu danych osobowych;

> zezwolenie udzielone Bankowi jako administratorowi danych osobowych zgodnie z
wymogami ustawodawstwa Ukrainy wytacznie w celu wykonywania swoich uprawnien;
> zawieranie 1 wykonywanie czynnos$ci prawnej, ktorej strong jest podmiot danych osobowych

lub ktora zawierana jest na rzecz podmiotu danych osobowych lub w celu realizacji dziatan
poprzedzajacych zawarcie czynnos$ci prawnej na zadanie podmiotu danych osobowych;

> ochrona istotnych intereséw podmiotu danych osobowych;

> konieczno$¢ wywigzania si¢ z obowigzku Banku jako administratora podmiotu danych
osobowych, ktory jest przewidziany przez ustawodawstwo;

> konieczno$¢ ochrony prawnie uzasadnionych intereséw Banku, osob trzecich, z wyjatkiem

przypadkow, gdy podmiot danych osobowych zada zaprzestania przetwarzania jego podmiotu
danych osobowych i potrzeba ochrony podmiotu danych osobowych przewaza nad tym interesem.
Bank, jako podmiot wstepnego monitoringu finansowego, podczas identyfikacji klienta
przetwarza dane osobowe bez uzyskania zgody podmiotu danych osobowych w celu zapobiegania i
przeciwdziatania legalizacji (praniu) dochodéw uzyskanych w sposob przestepczy, zgodnie z



wymaganiami Ustawy Ukrainy ,,O zapobieganiu i przeciwdzialaniu legalizacji (praniu) dochodéow
uzyskanych w sposob przestepczy lub finansowaniu terroryzmu oraz finansowaniu
rozprzestrzeniania broni masowego razenia” nr 361-1X z dnia 06.12.2019 roku.

Z.goda podmiotu danych osobowych

Zgoda podmiotu danych osobowych jest uzyskiwana od wszystkich podmiotow danych
osobowych, w tym od wszystkich osob fizycznych, przedstawicieli osob prawnych — 0s6b
fizycznych, oséb fizycznych bedacych przedsigbiorcami, z wyjatkiem przypadkow, w ktorych
istniejg inne podstawy do przetwarzania danych osobowych.

Zgoda jest dobrowolnym o$wiadczeniem woli osoby fizycznej (pod warunkiem, ze zostata
ona poinformowana) dotyczacym udzielenia zezwolenia na przetwarzanie jej danych osobowych
zgodnie z okreslonym celem ich przetwarzania, wyrazonym na pismie lub w formie pozwalajace;j
dojs$¢ do wniosku, ze zgoda zostata udzielona.

Zgoda podmiotu DO moze zosta¢ udzielona Bankowi w formie:

> dokumentu papierowego zawierajacego dane pozwalajgce na identyfikacje tego dokumentu,
w tym zgody podmiotu danych osobowych zawartej w tresci umowy, wniosku, kwestionariusza,
wniosku-umowy lub innych dokumentach podpisywanych przez podmiot danych osobowych;

> wykonywanie czynnosci dostgpnych dla podmiotu danych osobowych podczas rejestracji w
systemie informatyczno-komunikacyjnym Banku poprzez zaznaczenie zgody na przetwarzanie
swoich danych osobowych zgodnie z okres§lonym celem ich przetwarzania;

> w formie elektronicznej poprzez podjecie dostepnych dla podmiotu danych osobowych
czynno$ci w odpowiedniej sieci/systemie komunikacyjnym, zarejestrowanych przez sprzet
operatora/dostawcy ustug komunikacyjnych, w szczegdlnosci poprzez umieszczenie odpowiedniego
oznaczenia/zaznaczenia, wybdr ustawien technicznych lub uzycie sygnatéw wybierania tonowego;
> w formie ustnej poprzez wymiang¢ informacji droga glosowa w czasie rzeczywistym z
wykorzystaniem sieci telekomunikacyjnych w trakcie rozmowy pomiedzy podmiotem danych
osobowych a upowaznionym przedstawicielem Banku za posrednictwem centrum kontaktowego
Banku.

Kazda forma zgody potwierdza, ze klient lub potencjalny klient zapoznat si¢ z informacjami
zawartymi w niniejszym zawiadomieniu, w szczegdlnosci dotyczacymi Zrddet gromadzenia danych
osobowych, lokalizacji danych osobowych, celu ich przetwarzania, warunkéw zapewnienia dostgpu
do danych osobowych, ich przekazywania oraz osob trzecich, ktorym dane osobowe moga by¢
przekazywane, lokalizacji administratora danych osobowych i1 $wiadomos$ci przetwarzania danych
osobowych.

Sprzeciw osoby wobec przetwarzania danych osobowych niezbednych Bankowi do
wypetnienia swoich zobowigzan, w tym cofnigcie przez t¢ osob¢ zgody na przetwarzanie danych,
moze stac si¢ podstawg do zaprzestania wykonywania przez Bank warunkéw zawartych umow.

W przypadku cofnigcia przez osobe fizyczng zgody na przetwarzanie danych osobowych bez
przeprowadzenia przez nig procedur niezbednych do zakonczenia stosunkow umownych lub innych
stosunkoéw z Bankiem, Bank bedzie kontynuowat przetwarzanie danych osobowych w granicach 1
zakresie wynikajacym z realizacji istniejacych stosunkdéw prawnych oraz ustawodawstwa Ukrainy,
w tym w celu ochrony przez Bank swoich praw i interesOw uzasadnionych wynikajacych z uméw.

Przetwarzanie danych osobowych
Dane osobowe w Banku moga by¢ przetwarzane w formie elektronicznej i papierowe;.

Bank nie korzysta w pelni z zautomatyzowanego podejmowania decyzji przy przetwarzaniu
danych osobowych.

W celu zapewnienia jakosci i bezpieczenstwa obshugi, z uwzglednieniem wymogoéw
ustawodawstwa Ukrainy 1 procedur wewnetrznych Bank dokonuje nagran dzwigkowych/nagran



rozmow telefonicznych pomiedzy osobami fizycznymi a pracownikami Banku, nagran
fotograficznych/wideo o0s6b fizycznych z pomieszczen i1 bankomatow Banku na no$nikach
magnetycznych i/lub elektronicznych, a wyniki nagran/filmowania Bank wykorzystuje takze jako
material dowodowy. Dane z systemu monitoringu wizyjnego Banku (zdj¢cia/nagrania wideo z
pomieszczen 1 bankomatéw Banku), nagrania audio/nagrania rozmoéw telefonicznych z
pracownikami Banku mogg by¢ wykorzystywane w kazdym konkretnym przypadku zaréwno przez
sam Bank w celu ochrony swoich praw i uzasadnionych intereséw, jak 1 przez wlasciwe organy
panstwowe oraz inne podmioty, o ile istnieja odpowiednie podstawy prawne okreslone w
obowigzujacym ustawodawstwie Ukrainy.

Bank moze przetwarza¢ dane osobowe za pomocg systemu BankID NBU (w tym w ramach
identyfikacji zdalnej). Podczas identyfikacji bank moze przekazywaé dostawcy ustug nastgpujace
dane:

o nazwisko, imi¢, imi¢ odojcowskie oraz pte¢;

e seri¢ 1 numer paszportu, przez kogo i1 kiedy zostal wydany, adres zameldowania i/lub
faktycznego miejsca zamieszkania;

e miejsce i dat¢ urodzenia;

o telefon kontaktowy;

e adres poczty elektronicznej;

e numer rejestracyjny karty ewidencyjnej podatnika (NRKEP/NIP).

Ostateczny wykaz przekazywanych danych jest ustalany indywidualnie przez kazdego
dostawce ustug. To Pani/Pan, jako klient, inicjuje przekazanie danych — autoryzacja za
posrednictwem BankID odbywa si¢ wytacznie za Pani/Pana zgodg i po potwierdzeniu.

Informacje dotyczace warunkow 1 trybu $wiadczenia ushug, w zwigzku z ktorymi
przetwarzane s3 dane osobowe za pomocag systemu BankID NBU, umieszczone s3 na stronie
internetowej Banku.

Specyfika przetwarzania danych osobowych w Internecie i aplikacjach mobilnych

Korzystajac ze strony internetowej Banku lub strony internetowej Partnerow Banku, a takze
serwisu bankowosci internetowej, podmiot danych osobowych wyraza zgode na wykorzystywanie
przez Bank takich danych jak pliki cookie, loginy 1 hasta dostepu, adres IP, numer w sieci telefonii
komorkowej, parametry i1 ustawienia przegladarek internetowych w celu $wiadczenia ustug przez
Bank, oceny danych statystycznych czy skutecznosci kampanii reklamowych. Bank moze réwniez
przetwarza¢ informacje o urzadzeniu (wersja systemu operacyjnego, model sprzetu, IMEI 1 inne
unikalne identyfikatory urzadzenia, Bank nie zbiera informacji o historii pofaczen, wiadomosci SMS
itp.), danych polaczenia, ruchu, dacie, godzinie, czasie pracy w sieci.

Klient udziela Bankowi zgody na wykorzystanie numerdéw telefonow, nazwisk o0sob
kontaktowych oraz ich zdje¢ przechowywanych w urzadzeniu mobilnym Klienta w celu szybkiego
zrealizowania przelewu za posrednictwem serwisu internetowego ,,Bankowos$¢ internetowa”.

Bank réwniez gromadzi i1 przechowuje informacje, ktore klient Banku przekazuje
bezposrednio Bankowi, a takze dane klienta Banku jako uzytkownika, ktore sa wykorzystywane do
jego rejestracji i/lub rejestracji jego urzadzenia w aplikacji mobilnej do obstugi ptatnosci tego klienta
Banku.

Bank wykorzystuje zgromadzone informacje (ktére moze polaczy¢ z innymi zgromadzonymi
informacjami dotyczacymi klienta Banku) w nastepujacych celach:

e rejestracji klienta Banku i/lub jego urzadzenia w Ustlugach;
o $wiadczenia ustugi lub pelnienia funkcji w ramach Ustug zaméwionych przez klienta
Banku;



o dostarczania spersonalizowanych tresci i rekomendacji dotyczacych korzystania z aplikacji
mobilnej;

o reklamy, w szczegolno$ci przedstawianie klientowi Banku spersonalizowanych ofert oraz
wysylanie komunikatow reklamowych;

e oceny i analizy rynku, klientow, produktow i ustug $wiadczonych za posrednictwem
aplikacji mobilne;j;

e przeprowadzania badan dotyczacych korzystania przez klientow Banku z udostgpnianych
Ustug w celu poprawy jakosci ustug;

e zapewnienia aktualizacji i wsparcia technicznego Uslug na urzadzeniu klienta Banku;

o okreslenia wskaznika zachowan komunikacyjnych oraz parametrow komunikacyjnych
konsumenta w ramach korzystania z ustug tacznosci ruchomej (mobilnej);

e winnych celach wedtug uznania Banku.

Podmiot danych osobowych jest bezposrednio odpowiedzialny za kontrolowanie dostepu do
swojego komputera, telefonu komoérkowego, tabletu lub innego urzadzenia mobilnego, aplikacji
mobilnej, ktora moze by¢ zainstalowana na jego urzadzeniu mobilnym, podmiot jest rowniez
odpowiedzialny za przechowywanie swoich hasel i/lub kodu PIN oraz za rozpowszechnianie
(rozprzestrzenianie) tych informacji osobom trzecim.

W przypadku, gdy podmiot danych osobowych dobrowolnie udostepni osobom trzecim swoj
komputer, telefon komérkowy, tablet lub inne urzadzenie i/lub powyzsze informacje, osoba trzecia
bedzie miata dostgp do konta klienta Banku oraz danych osobowych tego podmiotu, przy czym Bank
nie ponosi odpowiedzialno$ci za takie przypadki.

Podmiot danych osobowych jest zobowigzany do niezwlocznego powiadomienia Banku,
jezeli uzna, ze doszto do naruszenia bezpieczenstwa jego danych osobowych w aplikacji mobilne;.

Przechowywanie, zmiana i usuwanie danych osobowych

Przechowywanie danych osobowych obejmuje dzialania majace na celu zapewnienie ich
integralnosci oraz odpowiedniego trybu dost¢pu do nich. Okres przechowywania danych osobowych
nie jest dluzszy niz jest to konieczne do przetwarzania takich danych zgodnie z wymogami
ustawodawstwa Ukrainy.

Czynno$ci zwigzane ze zmiang danych osobowych sa podejmowane na podstawie
uzasadnionego pisemnego wniosku podmiotu danych osobowych na wniosek innych podmiotow
uczestniczacych w stosunkach zwigzanych z danymi osobowymi, o ile istnieje na to zgoda podmiotu
danych osobowych lub odpowiednia zmiana jest dokonywana zgodnie z zaleceniem Pelnomocnika
Rady Najwyzszej Ukrainy ds. Praw Czlowieka lub wyznaczonych przez niego osob pelnigcych
funkcje kierownicze sekretariatu Pelnomocnika Rady Najwyzszej Ukrainy ds. Praw Czlowieka, albo
na mocy prawomocnego orzeczenia sgdu. Zmiana danych osobowych, ktére sg niezgodne z
rzeczywistos$cia, nastepuje niezwlocznie po stwierdzeniu tej niezgodnosci.

Bank dokonuje usunigcia lub zniszczenia danych osobowych zgodnie z wymogami 1
procedurami okre§lonymi w ustawodawstwie Ukrainy oraz przepisach wewnetrznych.

Bank przetwarza dane osobowe w zakresie niezbednym, przez caty okres trwania wszelkich
relacji biznesowych z odpowiednimi podmiotami danych osobowych (poczawszy od zawarcia
umowy/zamowienia ustugi, ich realizacji, a skonczywszy na wygasnigciu odpowiedniej umowy,
zakonczeniu obstugi klientéw Banku), a takze do uplywu termindéw przechowywania informacji
(dokumentow zawierajacych takie informacje), okreslonych w warunkach zawartych umow lub przez
ustawodawstwo Ukrainy.

Tryb dostepu do danych osobowych



Dostep o0sob trzecich do danych osobowych jest dopuszczalny wylacznie w przypadku
istnienia podstaw prawnych, z uwzglgdnieniem warunkéw zawartych umow, zgody podmiotu danych
osobowych, w przypadkach, gdy taka zgoda jest wymagana, oraz wymogow obowigzujacego
ustawodawstwa Ukrainy.

W szczeg6lnosci dane osobowe moga zostac¢ przekazywane lub ujawnianie:

> osobom trzecim, ktore petnig funkcje lub $wiadczg ustugi na rzecz Banku, w szczegolnosci
audytorom, rzeczoznawcom, firmom ubezpieczeniowym, systemom platniczym, instytucjom
zajmujagcym si¢ identyfikacjg, autoryzacja 1 przetwarzaniem operacji, bankom bedacym
kontrahentami, biurom informacji kredytowej, operatorom telekomunikacyjnym, partnerom Banku,
akcjonariuszom oraz innym osobom, o ile dotyczy to dziatalnosci Banku lub jest niezbgdne do
zawarcia lub wykonania uméw oraz §wiadczenia ustug na rzecz klienta;

> w przypadkach, gdy istnieja podstawy do przekazania osobom trzecim informacji
stanowigcych tajemnice bankowa, zgodnie z ustawodawstwem Ukrainy lub warunkami zawartych
umow;

> operatorom telekomunikacyjnym $§wiadczacym ustugi tacznosci ruchomej (mobilnej) w celu
okreslenia wskaznika zachowan komunikacyjnych oraz parametréw komunikacyjnych konsumenta,
a takze w celu wykorzystania przez Bank lub osoby trzecie uzyskanych informacji w celu
swiadczenia klientowi ustug bankowych;

> w innych przypadkach przewidzianych przez ustawodawstwo Ukrainy oraz warunki umow
zawartych przez Bank, udostepnianie lub przekazywanie danych osobowych jest dopuszczalne, jezeli
jest to konieczne ze wzgledu na funkcje, uprawnienia i obowigzki Banku w ramach odpowiednich
stosunkdéw prawnych.

Odbiorcami danych osobowych klientow Banku moga by¢:

e wszelkie osoby, ktorym Bank powinien przekaza¢ (ujawni¢) dane osobowe klientdéw na
podstawie 1 zgodnie z warunkami nalezycie sporzadzonej zgody (zezwolenia) na takie
przekazanie udzielonej przez tych klientow na rzecz Banku;

e organy wladzy panstwowej, inne organy panstwowe, organy samorzadu terytorialnego,
organy §cigania, sady, organy egzekucyjne, notariuszowie panstwowi i prywatni, zagraniczne
placowki konsularne, a takze inne osoby — w przypadkach, w trybie i w zakresie okreslonych
przez ustawodawstwo, zgodnie z ktorymi Bank jest zobowigzany lub uprawniony do
przekazywania lub ujawniania danych osobowych zgodnie z wymogami ustawodawstwa
Ukrainy;

e Narodowy Bank Ukrainy, w tym system BankID NBU, inne banki;

e PKO Bank Polski S.A. oraz wszelkie inne podmioty, ktére ze wzgledu na charakter powigzan
korporacyjnych naleza do grupy bankowej, w sktad ktorej wchodzi Bank w Ukrainie, lub do
Grupy Kapitalowej PKO Bank Polski S.A.;

e Bank Gospodarstwa Krajowego oraz inne zagraniczne instytucje finansowe w celu realizacji
programoéw Komisji Europejskiej dotyczacych pokrycia ewentualnych strat, ktore ponosi
Bank w zwigzku z udzielaniem kredytow matym, §rednim 1 Kkorporacyjnym
przedsigbiorstwom w Ukrainie;

e Dbeneficjenci rachunkéw rozliczen warunkowych (escrow), osoby obcigzajace prawa
majatkowe do srodkoéw pienieznych znajdujacych si¢ na rachunkach bankowych klientow,
jezeli prawo danej osoby obcigzajacej do uzyskania takich informacji wynika z czynnosci
prawnej, na podstawie ktorej powstato takie obcigzenie, a takze inne instytucje kredytowe,
finansowe lub podobne podmioty — w przypadkach, w trybie i w zakresie okreslonych przez
ustawodawstwo Ukrainy, warunki odpowiednich czynnosci prawnych lub uméw zawartych
przez Bank;



e w ramach Programu "jePidtrymka" odbiorcami danych osobowych klientéw Banku moga
by¢: Ministerstwo Transformacji Cyfrowej Ukrainy, Ministerstwo Gospodarki Ukrainy oraz
Oszczadbank SA.

e W ramach innych programéw panstwowych odbiorcami DO klientéw Banku mogg by¢:
Ministerstwo Transformacji Cyfrowej Ukrainy, Ministerstwo Gospodarki Ukrainy, PP
,,Diia”;

e w ramach Programu ,,Krajowy cashback™ odbiorcami danych osobowych klientow Banku
moga by¢: Ministerstwo Transformacji Cyfrowej Ukrainy, Ministerstwo Gospodarki,
Srodowiska i Rolnictwa Ukrainy, PP ,Diia™, Agencja Rozwoju Przemystowego
»Wyprodukowano w Ukrainie” SA.

We wszystkich wymienionych przypadkach przekazywanie danych osobowych osobom
trzecim odbywa si¢ bez uzyskania dodatkowej pisemnej zgody i oddzielnego powiadomienia osoby
fizycznej — podmiotu danych osobowych.

Bank ujawnia odbiorcom wytgcznie te dane osobowe, ktore sg niezbedne do prowadzenia
relacji umownych lub biznesowych z klientami — podmiotami danych osobowych, lub ktére Bank ma
obowigzek przekaza¢ lub ujawni¢ w celu spetnienia wymogoéw ustawodawstwa Ukrainy.

Ochrona danych osobowych

Ochrona danych osobowych w Banku realizowana jest zgodnie z wymaganiami dotyczacymi
postepowania z informacjami o ograniczonym dostgpie oraz przepisami wewngtrznymi Banku.

Bank, jako administrator danych osobowych, stosuje $rodki organizacyjne i techniczne
majace na celu zapewnienie ich poufnosci, integralnosci i dostepnosci.

Prawa dostgpu do danych osobowych sg przyznawane pracownikom Banku wylacznie w
zakresie niezbednym do wykonywania ich obowiazkoéw stuzbowych.

Przetwarzanie danych osobowych w systemie informatycznym (zautomatyzowanym) odbywa
si¢ z wykorzystaniem sieciowego 1 antywirusowego systemu ochrony informacji.

W celu zapewnienia bezpieczenstwa przetwarzania danych osobowych Bank stosuje
specjalne techniczne i organizacyjne Srodki ochrony, w szczegdlnosci srodki majace na celu
zapobieganie nieuprawnionemu dostepowi do danych osobowych przetwarzanych w systemach
technicznych i1 oprogramowaniu Banku.

Prawa podmiotu danych osobowych

> wiedzie¢ o zrodtach gromadzenia, lokalizacji swoich danych osobowych, celu ich
przetwarzania, terminach przechowywania danych osobowych, lokalizacji lub miejscu zamieszkania
(pobytu) administratora danych osobowych/ dysponenta danych osobowych lub wyda¢ odpowiednie
polecenie w celu uzyskania tych informacji dla 0s6b upowaznionych, z wyjatkiem przypadkéw
przewidzianych przez prawo;

> otrzymywa¢ informacje o warunkach udzielenia dostgpu do danych osobowych, w
szczegblnosci informacji o osobach trzecich, ktorym przekazywane sg jego dane osobowe;

> do dostepu do swoich danych osobowych;

> nie pdzniej niz trzydziesci dni kalendarzowych od dnia otrzymania wniosku, z wyjatkiem
przypadkéw przewidzianych przepisami prawa, otrzymac odpowiedz, czy jego dane osobowe s3
przetwarzane, a takze otrzymac tres¢ tych danych osobowych;

> ztozy¢ uzasadnione zadanie do administratora danych osobowych ze sprzeciwem wobec
przetwarzania jego danych osobowych;
> ztozy¢ uzasadnione zadanie o zmiang lub zniszczenie swoich danych osobowych przez

dowolnego administratora danych osobowych/ dysponenta danych osobowych, jezeli dane te sg
przetwarzane niezgodnie z prawem lub sg niedoktadne;

> do ochrony danych osobowych przed bezprawnym przetwarzaniem oraz przypadkowa utratg,
zniszczeniem, uszkodzeniem w wyniku celowego zatajenia, niedostarczenia lub nieterminowego



udostepnienia, a takze do ochrony przed podaniem informacji, ktore sa niedoktadne lub dyskredytuja
honor, godno$¢ i reputacje¢ biznesowa osoby fizycznej;

> zwraca¢ si¢ ze skargami dotyczacymi przetwarzania swoich danych osobowych do
Pelnomocnika Rady Najwyzszej Ukrainy ds. Praw Czlowieka lub do sadu;

> stosowac srodki ochrony prawnej w przypadku naruszenia ustawodawstwa o ochronie danych
osobowych;

> zglosi¢ zastrzezenia dotyczace ograniczenia prawa do przetwarzania swoich danych
osobowych;

> anulowac zgode na przetwarzanie danych osobowych;

> zna¢ mechanizm automatycznego przetwarzania danych osobowych;

> do ochrony przed zautomatyzowang decyzja, ktéra ma dla niego skutki prawne.



